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Il - convocar as reunides ordinarias e extraordinarias;

Il - aprovar a pauta das reuniGes;

IV - resolver as questdes de ordem;

V - decidir em caso de empate, utilizando o voto de qualidade;

VI - autorizar a presenga nas reunides de pessoas que possam contribuir
para os trabalhos do Comité;

VII - indicar membros para a realizacdo de estudos e emissdo de
pareceres necessarios a consecugdo da finalidade do Comité;

VIII - expedir, ad referendum do CGD, em vista de circunstancias de
urgéncia, normas complementares relativas ao seu funcionamento e a
ordem dos trabalhos, bem como atos administrativos, ficando o tema
obrigatoriamente inscrito na pauta da préxima reuniao.

Paragrafo Unico. A presidéncia do CGD sera exercida pelo(a) Reitor(a),
conforme define o Decreto n2 10.332/2020, enquanto a coordenagdo
das agdes relacionadas a seguranga da informacdo ficara a cargo do(a)
gestor(a) de seguranca da informagdo do 6rgdo ou da entidade,
respeitando-se a Instrugdo Normativa PR/GSI n° 1/2020.

Art. 52 As atividades do CGD serdo apoiadas e secretariadas pela
Coordenadoria de Tecnologia da Informagdo (CTic), a qual compete:

| - auxiliar o Presidente na coordenagdo das atividades do Comité;

Il - providenciar a convocagdo e secretariar as sessdes do Comité;

Il - organizar e distribuir documentos correlatos a pauta das sessdes;

IV - recepcionar as propostas de pauta, documentos e processos
relativos as atividades do Comité;

V - redigir atas e resolugdes de decisdes do Comité e encaminha-los para
assinatura e publicagdo.

Art. 62 As reunides ordinarias do CGD ocorrerdo trimestralmente ou,
extraordinariamente, quando motivadas por seu presidente ou por, no
minimo, dois tercos de seus membros titulares.

§12 O quérum de reunido é de maioria absoluta e o quérum de
aprovacgao é de maioria simples.

§22 As reuniGes ordindrias serdo agendadas com no minimo 5 (cinco)
dias Uteis de antecedéncia.

§32 As reunides extraordindrias serdo agendadas com no minimo 24
(vinte e quatro) horas de antecedéncia.

§42 Poderdo ser realizadas reunides em conjunto com outros comités
para assessoramento em assuntos especificos.

§52 As reunifes poderdo ocorrer de forma presencial, virtual ou de
forma hibrida.

§62 As reunides virtuais, quando gravadas, serdo armazenadas por até
90 (noventa) dias.

Art. 72 Para o desenvolvimento das atividades do CGD poderdo ser
organizados Grupos de Trabalho de modo a operacionalizar as demandas
especificas.

Art. 82 Apds a publicagdo da portaria de indicagdo dos membros, o CGD
tera o prazo de cento e vinte dias para submeter a proposta de Politica
de Seguranca da Informagao.

Art. 92 O CGD assume as atribuigGes do Comité de Seguranga da
Informagdo (CSl), nos termos do Decreto n2 9.637, de 26 de dezembro
de 2018 e da Instru¢do Normativa PR/GSI n2 1, de 27 de maio de 2020.

Art. 10. Ficam revogadas a Portaria n2 29/2019/GR, de 24 de janeiro de
2019, e a Portaria n2 1/CGTI/Unila, de 12 de julho de 2016.

Art. 11. Os atos praticados pelo Comité Gestor de Seguranca da
Informagdo (CGSic), entre 28 de junho de 2019 até a data de publicagdo
desta portaria, poderdo ser convalidados pelo CGD na primeira reunido
ordinaria do colegiado.

Art. 12. Esta Portaria entra em vigor a partir de 2 de agosto de 2021, nos
termos do Art. 42 do Decreto n2 10.139, de 28 de novembro de 2019.

LUIS EVELIO GARCIA ACEVEDO
20 de julho de 2021

PORTARIA N2 261/2021/GR

O VICE-REITOR DA UNIVERSIDADE FEDERAL DA INTEGRACAO LATINO-
AMERICANA NO EXERCICIO DA REITORIA, no uso de suas atribuicdes
legais; Considerando a Norma Complementar 05/IN01/DSIC/GSIPR, de
14 de agosto de 2009, que dispGe sobre a criagdo de Equipe de
Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos — Etir;
Considerando a Lei n? 12.965, de 23 de abril de 2014, que estabelece
principios, garantias e deveres para o uso da internet no Brasil (Marco
Civil da Internet); Considerando a Portaria UNILA N2 291, de 10 de maio
2018, que institui o Comité Permanente de Governanga, Integridade,
Riscos e Controles; Considerando a Lei n? 13.709, de 14 de agosto de
2018 - Lei Geral de Protec¢do de Dados Pessoais (LGPD); Considerando os
principios da Politica Nacional de Seguranc¢a da Informagao, definidos no
Decreto n2 9.637, de 26 de dezembro de 2018; Considerando a Portaria
PR/GSI n2 93, de 26 de setembro de 2019, que aprova o Glossario de
Seguranca da Informagdo; Considerando a Resolugdo N2
28/2019/CONSUN, de 04 de novembro de 2019, que Institui a Politica de
Gestdo de Riscos da Universidade Federal da Integragdo Latino-
Americana; Considerando o Decreto n? 10.222, de 5 de fevereiro de
2020, que aprova a Estratégia Nacional de Seguranga Cibernética;
Considerando o Decreto n2 10.332, de 28 de abril de 2020, que aprova a
Estratégia de Governo Digital; Considerando a Instrugdo Normativa
PR/GSI n2 1, de 27 de maio de 2020, que dispde sobre a Estrutura de
Gestdo da Seguranga da Informagdo nos drgdos e nas entidades da
administragdo publica federal; Considerando o Decreto n? 10.641, de 2
de margo de 2021, que altera o Decreto 9.736 e Decreto 2.295; e
Considerando a Portaria n2 XX/2021/GR, de XX de XXXXXX de 2021, que
Institui o Comité de Governanga Digital na UNILA Considerando a
iniciativa de aperfeicoar as politicas de seguranga da informagdo e
comunicagao (Ini 3.2), identificada no PETIC 2019-2021, e o que consta
no processo n? 23422.005961/2021-06, resolve:

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 19 Estabelecer as atribuicGes e a estrutura de gestdo de seguranca
da informagdo na Unila.

Art. 29 Instituir a Equipe de Prevengdo, Tratamento e Resposta a
Incidentes Cibernéticos - Etir.

Art. 32 Para efeitos desta portaria, considera-se:

| - Gestdo da Seguranga da Informagdo: agGes e métodos que visam a
integragdo das atividades de gestdo de riscos, a gestao de continuidade
do negdcio, ao tratamento de incidentes, ao tratamento da informagao,
a conformidade, ao credenciamento, a seguranga cibernética, a
seguranga fisica, a seguranca ldgica, a seguranga organica e a seguranga
organizacional aos processos institucionais estratégicos, operacionais e
taticos, ndo se limitando, portanto, a tecnologia da informagdo e
comunicagdes;

Il - Seguranga cibernética: agdes voltadas para a seguranga de operagées,
de forma a garantir que os sistemas de informagdo sejam capazes de
resistir a eventos no espacgo cibernético capazes de comprometer a
disponibilidade, a integridade, a confidencialidade e a autenticidade dos
dados armazenados, processados ou transmitidos e dos servigos que
esses sistemas oferecam ou tornem acessiveis.
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Art. 42 A estrutura de Seguranga da Informagdo tera as seguintes
instancias:

| - Comité Permanente de Governanca Integridade, Riscos e Controles
(CGirc);

Il - Comité de Governanga Digital - CGD;

Il - Gestor de Seguranga da Informagdo; e

IV - Equipe de Prevengdo, Tratamento e Resposta a Incidentes
Cibernéticos - Etir.

CAPITULO Il
DO GESTOR DE SEGURANGA DA INFORMACAO

Art. 52 O(A) gestor(a) de seguranga da informacdo sera designado dentre
os servidores de cargo efetivo da Unila, com formagdo ou capacitagdo
técnica compativel as suas atribuicGes.

Art. 62 Compete ao gestor de seguranga da informagao:

| - assessorar a alta administracdo em assuntos de seguran¢a da
informagado e na implementagdo da Politica de Segurancga da Informagao;
Il - coordenar a elaboragdo da Politica de Seguranga da Informacdo e das
normas internas de segurancga da informagdo;

Il - coordenar a elaboragdo do Plano de Gestdo de Riscos de Seguranca
da Informagdo;

IV - participar da elaboracdo do Plano de Continuidade de Negdcios da
instituicao;

V - estimular agGes de capacitagdo e de profissionalizacdo de recursos
humanos em temas relacionados a seguranca da informacao;

VI - promover a divulgagdo da politica e das normas internas de
seguranc¢a da informagdo a todos os servidores, usuarios e prestadores
de servigos que trabalham na instituigao;

VII - incentivar estudos de novas tecnologias, bem como seus eventuais
impactos relacionados a seguranca da informagdo;

VIII - verificar os resultados dos trabalhos de auditoria sobre a gestdo da
seguranga da informagao;

IX - acompanhar a aplicagdo de agbes corretivas e administrativas
cabiveis nos casos de violagdo da seguranga da informagao;

X - manter contato direto com o Departamento de Seguranga da
Informagdo do Gabinete de Seguranga Institucional da Presidéncia da
Republica em assuntos relativos a seguranca da informacdo;

Xl - acolher, analisar e dar encaminhamento as demandas relacionadas a
seguran¢a da informagdo, com exce¢do daquelas de competéncia do
Agente Responsavel.

CAPITULO Il
DA EQUIPE DE PREVENGAO, TRATAMENTO E RESPOSTA A INCIDENTES
CIBERNETICOS

Art. 72 A Etir tem como missdo atuar na prevengdo, tratamento e
resposta a incidentes de seguranca cibernética, ocorridos nas redes de
dados da Unila.

Art. 82 A Etir atenderd solicitagdes de analise e respostas a incidentes
demandadas formalmente ao Agente Responsavel, conforme fluxo do
processo disponivel no sitio institucional.

Art. 92 A Etir poderd interagir com outros érgdos da Administragdo
Publica Federal, do Poder Legislativo, do Poder Judicidrio e do Ministério
Publico que atuem no mesmo campo, fornecendo informagGes acerca
dos incidentes de seguranga ocorridos nas redes de dados da Unila,
alimentando as suas bases de conhecimento e fomentando a troca de
tecnologias.

Art. 10. A Etir sera formada por servidores efetivos da area de Tecnologia
da Informagdo da Unila que, além de suas fungdes regulares, passardo a

desempenhar as atividades relacionadas ao tratamento e resposta a
incidentes em redes e demais recursos computacionais da instituigdo.

Art. 11. A Etir adotard o modelo de autonomia completa (nos termos do
capitulo 9 da Norma Complementar n2 05/IN01/DSIC/GSIPR) e, assim,
podera conduzir agbes e tomar as medidas necessdrias para conter os
incidentes de seguranca cibernética.

Art. 12. A Etir estara vinculada ao CGD e sera composta por membros
com reconhecida qualificagdo técnica e comportamento ético, indicados
pelo gestor da area de Tecnologia da Informagdo e designados por
portaria do Reitor.

Art. 13. A Etir funcionard como um grupo de trabalho permanente, de
atuagdo primordialmente reativa e ndo exclusiva.

Paragrafo Unico. As atividades da Etir terdo prioridade sobre aquelas
designadas pelos chefes imediatos de seus respectivos integrantes.

Art. 14. S3o atividades da Etir:

| - auditar sistemas e procedimentos da infraestrutura cibernética;

Il - organizar e centralizar as atividades para o tratamento e resposta de
incidentes de seguranga em redes computacionais da Unila;

Il - manter registro dos incidentes de seguranca em redes de
computadores notificados ou detectados, com o objetivo de assegurar
registro historico das atividades da Etir;

IV - coletar evidéncias em caso de incidentes de seguranca da
informagdo na rede interna de computadores;

V - gerenciar ag0es de contingéncia em conjunto com setores técnicos
da dreadeTl;

VI - colaborar de maneira continua com outros grupos de prevencao,
tratamento e resposta de incidentes cibernéticos na administracdo
publica federal direta, autarquica e fundacional e o Centro de Prevencdo,
Tratamento e Resposta a Incidentes Cibernéticos de Governo do
Departamento de Seguranga da Informagdo do Gabinete de Seguranca
Institucional da Presidéncia da Republica;

VII - emitir alertas e adverténcias;

VIII - emitir relatérios e pareceres técnicos relativos a seguranga
cibernética;

IX - recomendar o aperfeicoamento ou a implementacdo de novos
controles de seguranca da informacdo.

Paragrafo Unico. A Etir guia-se por padrdes e procedimentos técnicos e
normativos no contexto de tratamento de incidentes de rede e fara uso
das melhores praticas de mercado.

Art. 15. Caberd ao Agente Responsavel da Etir:

| - elaborar os procedimentos internos a serem observados pela Etir, com
apoio da propria equipe, observando as melhores praticas em seguranga
cibernética;

Il - gerenciar as atividades desempenhadas pela Etir;

IIl - distribuir as tarefas para a Etir, inclusive as de carater proativo,
respeitando as caracteristicas de conhecimento técnico de cada
membro;

IV - acompanhar as investigacOes e as avaliagcdes dos danos decorrentes
de quebras de seguranga;

V - solicitar ao gestor da area de Tecnologia da Informacgdo, quando
necessario, a convocacdo de servidores da unidade, para atuar no
tratamento e resposta de determinado incidente de seguranga;

VI - assegurar que os usuarios sejam informados sobre os procedimentos
adotados em relagdo aos incidentes de seguranga cibernética por eles
comunicados;

VIl - recomendar a¢des de capacitagdo, nos assuntos inerentes as
atividades da Etir, para compor o Plano Anual de Capacitagao.

Paragrafo Unico. O Agente Responsavel sera indicado pelo Coordenador
de Tecnologia da Informagdo e designado por portaria do Reitor.
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CAPITULO IV
DAS DISPOSICOES FINAIS E TRANSITORIAS

Art. 16. O cidaddo, como principal cliente da Gestdo de Seguranga da
Informagdo e Comunicacdo da Administragdo Publica Federal, direta e
indireta, podera apresentar sugestées de melhorias ou denuncias de
quebra de seguranca.

Paragrafo Unico. Cabera ao CGD, dar encaminhamento as sugestdes e
denuncias apresentadas.

Art. 17. Esta Portaria entra em vigor a partir de 2 de agosto de 2021, nos
termos do Art. 42 do Decreto n? 10.139, de 28 de novembro de 2019.

LUIS EVELIO GARCIA ACEVEDO
20 de julho de 2021

PORTARIA N2 262/2021/GR

O VICE-REITOR DA UNIVERSIDADE FEDERAL DA INTEGRACAO LATINO-
AMERICANA NO EXERCICIO DA REITORIA, no uso de suas atribuicoes
legais, considerando a Portaria n? 261/2021/GR, que disciplina a
Estrutura da Gestdo de Seguranca da Informagdo na Universidade
Federal da Integragdo latino-Americana, e o que consta no processo n2
23422.005961/2021-06, resolve:

Art. 12 Designar o servidor CARLOS ALBERTO MEIER BASSO, Analista de
Tecnologia da Informagao, Siape n2 1826883, para atuar como Gestor de
Seguranca da Informag&o, nos termos da Portaria n? 261/2021/GR.

Art. 22 Esta Portaria entra em vigor a partir de 2 de agosto de 2021.

LUIS EVELIO GARCIA ACEVEDO
20 de julho de 2021

PORTARIA N¢ 263/2021/GR

O VICE-REITOR DA UNIVERSIDADE FEDERAL DA INTEGRACAO LATINO-
AMERICANA NO EXERCICIO DA REITORIA, no uso de suas atribuices
legais, considerando a Portaria n? 261/2021/GR, que disciplina a
Estrutura da Gestdo de Seguranga da Informagdo na Unila, e o que
consta no processo n? 23422.005961/2021-06, resolve:

Art. 12 Designar os seguintes servidores para comporem a Equipe de
Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos (Etir), nos
termos da Portaria n? 261/2021/GR:

| - LUCAS GUILHERME DIEDRICH, Analista de Tecnologia da Informacdo,
Siape n? 1873756;

Il - WILLIAN RAHMAM KASSEM, Analista de Tecnologia da Informagao,
Siape n? 2140475;

Il - ELIEZER DE SIQUEIRA, Técnico de Tecnologia da Informagdo, Siape n?
2145570;

IV - THIAGO CESAR ALVARES, Técnico de Tecnologia da Informagdo, Siape
n22309330; e

V - SALANIR FERNANDES DOS SANTOS JUNIOR, Técnico de Tecnologia da
Informagdo, Siape n2 2414837,

Art. 22 Designar o servidor MARCIO FERNANDES DA COSTA, Analista de
Tecnologia da Informacdo, Siape n2 2143233, como Agente Responsavel
Etir, nos termos da Portaria n2 261/2021/GR.

Art. 32 Esta Portaria entra em vigor a partir de 2 de agosto de 2021.

LUIS EVELIO GARCIA ACEVEDO
20 de julho de 2021

PORTARIA N2 264/2021/GR

O VICE-REITOR DA UNIVERSIDADE FEDERAL DA INTEGRACAO LATINO-
AMERICANA NO EXERCICIO DA REITORIA, no uso de suas atribuicdes
legais, de acordo com os Arts. 20 e 21 da Lei n? 8.112, de 11 de
dezembro de 1990; a Resolugdo n2 3/2014/Consun; e o que consta no
processo n? 23422.000167/2019-86, resolve:

Art. 12 Homologar, a partir de 16 de julho de 2021, o resultado final do
estagio probatério do servidor BRUNO COSTA SICURO DE MORAES,
Professor do Magistério Superior, Siape n2 2098066, aprovado no estagio
probatdrio.

Art. 29 Esta Portaria entra em vigor na data de sua publicagdo no Boletim
de Servico.

LUIS EVELIO GARCIA ACEVEDO
20 de julho de 2021

PORTARIA N2 265/2021/GR

O VICE-REITOR DA UNIVERSIDADE FEDERAL DA INTEGRACAO LATINO-
AMERICANA NO EXERCICIO DA REITORIA, no uso de suas atribuicdes
legais, de acordo com os Arts. 20 e 21 da Lei n? 8.112, de 11 de
dezembro de 1990; a Resolugdo n2 3/2014/Consun; e o que consta no
processo n2 23422.000176/2019-37, resolve:

Art. 12 Homologar, a partir de 18 de julho de 2021, o resultado final do
estagio probatério do servidor RODRIGO JUAN VILLAGRA CARRON,
Professor do Magistério Superior, Siape n2 3057801, aprovado no estagio
probatdrio.

Art. 29 Esta Portaria entra em vigor na data de sua publicagdo no Boletim
de Servico.

LUIS EVELIO GARCIA ACEVEDO
20 de julho de 2021

PORTARIA N2 266/2021/GR

O VICE-REITOR DA UNIVERSIDADE FEDERAL DA INTEGRACAO LATINO-
AMERICANA NO EXERCICIO DA REITORIA, no uso de suas atribuicdes
legais, de acordo com o inciso Il do art. 35 da Lei n? 8.112/1990, e
considerando o que consta no processo n? 23422.010895/2021-66,
resolve:

Art. 12 Dispensar, a partir de 19 de julho de 2021, o servidor WALFRIDO
KUHL SVODOBA, Professor do Magistério Superior, Siape n2 1222565, da
fungdo de Coordenador do curso de Saude Coletiva, cddigo FCC,
designado pela Portaria n2 139/2021/GR, publicada no DOU n2 76 de 26
de abril de 2021, secdo 2, pagina 23.

Art. 22 Esta Portaria entra em vigor na data de sua publicagdo no Diario
Oficial da Unido.

LUIS EVELIO GARCIA ACEVEDO
20 de julho de 2021
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