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Ministério da Educagdo n° 20150402.2499 e o que consta
no processo 23422.009475/2016-71,
RESOLVE:
Art. 1° Autorizar o afastamento do pais, com 6nus limitado,
do servidor JUAN PABLO SIERRA TAPIRO, Professor do
Magistério Superior, SIAPE 1217911, nos periodos de 08 a
16 de agosto de 2016 e de 20 a 23 de agosto de 2016, para
realizagédo de trabalho de campo, relativo a pesquisa de tese
de doutorado, para Bogota, Colébmbia.
Art. 2° Autorizar o afastamento do pais, com 06nus, do
servidor JUAN PABLO SIERRA TAPIRO, Professor do
Magistério Superior, SIAPE 1217911, no periodo de 17 a 19
de agosto de 2016, para apresentagdo de trabalho no 75°
Congreso Colombiano de Trabajo Social, para Neiva-Huila,
Colémbia.
Art. 3° Esta Portaria entra em vigor na data de sua
publicagéo.

JOSUE MODESTO DOS PASSOS SUBRINHO

PORTARIA CGTI-UNILA N° 1, DE 12 DE JULHO DE 2016
O Presidente do Comité Gestor de Tecnologia da
Informacao, no exercicio de suas atribuicbes, com base na
Portaria UNILA n°® 1238/2014, o que consta no Processo
23422.001321/2012-16, e,

CONSIDERANDO as informagdes tratadas no ambito da
UNILA, como ativos valiosos para a eficiente prestagdo dos
servigcos publicos;

CONSIDERANDO o interesse do cidadao como beneficiario
dos servicos prestados pelos 6rgéos;

CONSIDERANDO o dever do Estado de protegao das
informacgdes pessoais dos cidadaos;

CONSIDERANDO a necessidade de incrementar a
seguranga das redes e bancos de dados governamentais;
CONSIDERANDO a necessidade de orientar a condugéo de
politicas de seguranga da informagao e comunicagdes,
RESOLVE:

Art. 1° Aprovar as orientagdes para Gestdo de Segurancga da
Informacdo e Comunicagbes que deverdo ser
implementadas pelas unidades administrativas e
académicas da Universidade Federal da Integragéo Latino-
Americana - UNILA.

Art. 2° Instituir o Comité Gestor de Seguranga da Informagao
e Comunicagbes — CGSIC, no ambito da UNILA, vinculada
ao Comité Gestor de Tecnologia da Informagéo — CGTI, com
carater consultivo.

Art. 3° Estabelecer as atribuicbes do Gestor de Seguranca
da Informagao e Comunicagdes — CGSIC.

Art. 4° Estabelecer as atribuigbes da Equipe de Resposta a
Incidentes de Seguranga Computacional - Computer
Security Incident Response Team - CSIRT.

Art. 5° Para fins desta Portaria, entende-se por:

I. Politica de Seguranga da Informagao e Comunicagdes -
PoSIC: documento aprovado pela autoridade responsavel,
com o objetivo de fornecer diretrizes, critérios e suporte
administrativo suficientes a implementacao da seguranga da
informacéo e comunicagoes;

Il. Seguranga da Informagdo e Comunicagbes: agdes que
objetivam viabilizar e assegurar a disponibilidade, a
integridade, a confidencialidade e a autenticidade das
informacdes;

Il. Disponibilidade: propriedade de que a informagao esteja
acessivel e utilizavel sob demanda por uma pessoa fisica ou
determinado sistema, 6rgdo ou entidade;

IV. Integridade: propriedade de que a informag&o nao foi
modificada ou destruida de maneira ndo autorizada ou

acidental;

V. Confidencialidade: propriedade de que a informagéo nio
esteja disponivel ou seja revelada a pessoa fisica, sistema,
6rgao ou entidade ndo autorizado e credenciado;

VI. Autenticidade: propriedade de que a informagéo foi
produzida, expedida, modificada ou destruida por uma
determinada pessoa fisica, ou por um determinado sistema,
6rgao ou entidade;

VII. Gestao de Seguranca da Informagédo e Comunicacdes:
agOes e métodos que visam a integragao das atividades de
gestdo de riscos, gestdo de continuidade do negdcio,
tratamento de incidentes, tratamento da informagao,
conformidade, credenciamento, seguranga cibernética,
seguranga fisica, seguranga ldgica, seguranga organica e
seguranga organizacional aos processos institucionais
estratégicos, operacionais e taticos, ndo se limitando,
portanto, a tecnologia da informagao e comunicagoes;

VIII. Quebra de seguranga: acéo ou omissao, intencional ou
acidental, que resulta no comprometimento da seguranga da
informacgao e das comunicagdes;

IX. Tratamento da informagdo: recepgdo, produgéo,
reproducdo, utilizacdo, acesso, transporte, transmissao,
distribuicdo, armazenamento, eliminacdo e controle da
informacao, inclusive as sigilosas;

X. Sistema de Gestao de Segurancga da Informacéo (SGSI):
conjunto de processos organizacionais € pessoas
responsaveis pela preservacdo da confidencialidade,
integridade e disponibilidade da informagdo por meio da
aplicacdo de um processo de gestédo de riscos. Tem como
finalidade fornecer confianga para as partes interessadas de
que os riscos sdo adequadamente gerenciados.

XIl. Controles: contramedidas selecionadas para proteger as
informacdes;

Xll. Computer Security Incident Response Team - CSIRT:
Equipe de Resposta a Incidentes de Seguranga
Computacional.

Art. 6° Ao Comité Gestor de Seguranga da Informacéo e
Comunicagdes — CGSIC, compete:

I. assessorar a UNILA no aperfeicoamento da Gestdo de
Seguranga da Informagao e Comunicagoes;

Il. nomear um dos membros do CGSIC como Gestor de
Seguranga da Informagao e Comunicagoes;

Ill. instituir e implementar a Computer Security Incident
Response Team - CSIRT;

IV. coordenar as ag¢des de segurangca da informagéo e
comunicagoes;

V. aplicar as agdes corretivas e disciplinares cabiveis nos
casos de quebra de seguranga estabelecidas na PoSIC,
sem O prejuizo das sindicAncias ou processos
administrativos disciplinares e das agdes penais ou Civis;

VI. propor programa orgamentario especifico para as agoes
de segurancga da informag&o e comunicagdes;

VII. intermediar demandas oriundas de 6rgaos de externos,
sobre sobre os assuntos relativos a seguranga da
informacdo e remeter os resultados consolidados dos
trabalhos de auditoria demandados por 6rgéos de controle;
VIII. assessorar na implementacdo das agdes de seguranca
da informagao e comunicagoes;

IX. estabelecer os critérios de aceitagao de risco;

X. propor alteragdes na Politca de Seguranca da
Informagao e Comunicagées;

XI. propor normas relativas a seguranga da informacéo e
comunicagdes;

Xll. elaborar o documento, ou o conjunto de documentos
individuais relacionados, que estabelecem formalmente a
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Politica de Seguranga da Informacdo e Comunicagdo —
PoSIC, a partir de:

a) estabelecimento do escopo da PoSIC;

b) identificagcdo dos ativos a serem protegidos;

c) definicdo do padrédo de classificagdo das informagdes a
fim de assegurar um nivel adequado de protec¢éo;

d) realizagéo da analise de risco;

e) estabelecimento dos controles necessarios a seguranga
da informacao;

f) fixagdo das responsabilidades e papéis pela seguranga da
informacao;

g) indicagdo de mecanismos indispensaveis a seguranca
fisica do ambiente;

h) normatizacdo do processo disciplinar formal nos casos
de violagdo e/ou mal uso dos sistemas de informagéo e
comunicagéo na PoSIC;

i) definicho na PoSIC de critérios para aquisigéo,
desenvolvimento e manutengéo de sistemas, no que tange
a seguranga da informagao.

XIlI. submeter a PoSIC e demais normas de seguranca da
informacédo e comunicagbes a aprovagéo do Comité Gestor
de Tecnologia de Informagéo - CGTI,

XIV. O CGSIC sera composto pelas chefias das unidades da
Coordenadoria de  Tecnologia da Informagdao e
Comunicagao — CTIC;

XV. O CGSIC sera presidido pelo chefe da CTIC.

Art. 7° Ao Gestor de Segurangca da Informagédo e
Comunicagdes, de que trata o inciso IIl. instituir e
implementar a Computer Security Incident Response Team -
CSIRT; Il do art. 6°l. assessorar a UNILA no
aperfeigoamento da Gestdo de Seguranga da Informacéo e
Comunicagdes; , no ambito de suas atribuigdes, incumbe:

I. implementar, manter e melhorar continuamente o Sistema
de Gestao de Seguranga da Informagao (SGSI);

Il. promover a cultura de seguranga da informagdo e
comunicagoes;

lll. coordenar o treinamento de equipes sobre seguranca da
informagéo e comunicagao;

IV. acompanhar as investigagdes e as avaliagdes dos danos
decorrentes de quebras de seguranga;

V. propor ajustes nos recursos orcamentarios e de pessoal
necessarios as agdes de seguranga da informagdo e
comunicagoes;

VI. instituir grupos de trabalho para tratar de temas
especificos relacionados a seguranga da informagdo e
comunicagoes;

VII. coordenar a equipe de resposta a incidentes de que
trata o |. planejar mecanismos para coleta de evidéncias;;
VIIl. realizar e acompanhar estudos de novas tecnologias
CUjO USO possa causar impacto na seguranga da informagao
e comunicagdes;

IX. manter contato direto com érgaos responsaveis para o
trato de assuntos relativos a seguranga da informacéo e
comunicagoes;

X. coordenar as atividades de analise de riscos;

XI. propor a criagdo de controles necessarios a seguranga
da informacao;

XIl. coordenar procedimentos de auditoria;

XIll. implementar e avaliar os controles estabelecidos na
PoSIC com auxilio de grupos de trabalho ;

XIV. estabelecer responsabilidades, papéis e procedimentos
de seguranga da informacao.

Art. 8° A CSIRT, de que trata o inciso Il do art. 6°l.
assessorar a UNILA no aperfeicoamento da Gestdo de
Seguranga da Informagdo e Comunicagdes; , no ambito de

suas atribuigbes, compete:

I. planejar mecanismos para coleta de evidéncias;

Il. coletar evidéncias;

lll. planejar a continuidade do negécio, a partir de:

a) estabelecimento de planos formais de contingéncia;

b) execucao de planos de contingéncia;

c) estabelecimento de planos de backup.

IV. reestabelecer servigos;

V. executar agdes de contingéncia;

VI. auditar sistemas e procedimentos;

VII. realizar analise e resposta a vulnerabilidades;

VIII. integrar outros grupos de resposta a incidentes externos
a instituicao.

Art. 9° O cidaddo, como principal cliente da Gestao de
Seguranga da Informagdo e Comunicagdes da
Administragdo Publica Federal, direta e indireta, podera
apresentar sugestdes de melhorias ou denuncias de quebra
de seguranga.

Paragrafo unico. As sugestdes e/ou denlncias apresentadas
deverao ser averiguadas pelo CGSI.

Comité Gestor de
Segurana da Informagio
e Comunicages - CGSIC

Art. 9° Esta Portaria entra em vigor na data de sua
publicagao.
Figura 1: Estrutura dos principais componentes da Gestéao
da Seguranca da Informagéo e Comunicagdes
JOSUE MODESTO DOS PASSOS SUBRINHO
Presidente do Comité Gestor de Tecnologia da Informagao

PORTARIA PROAGI N° 101, DE 08 DE JULHO DE 2016.
O Pré-Reitor de Administragdo, Gestao e Infraestrutura da
Universidade Federal da Integracdo Latino-Americana
(UNILA), no uso de suas atribui¢cdes legais delegadas pelo
Magnifico Reitor Pr6 tempore Josué Modesto dos Passos
Subrinho por meio da Portaria UNILA n° 362/2016,
publicada no Boletim Interno n° 197, de 18/03/2016,
RESOLVE:

Art. 1° Designar os servidores abaixo relacionados para
comporem a Comissdo de Gestdo e Fiscalizagdo dos
servigos referentes ao Contrato n°. 14/2016, firmado com
a empresa CBB BIOMASSA E BIOPROCESSO LTDA, que
tem como objeto a aquisicdo de Equipamentos para
Estruturagdo de Laboratério de Energia para atendimento
aos cursos de engenharia civil de infraestrutura,
engenharia de  energias renovaveis, conforme
especificagées e quantitativos estabelecidos no Edital do
Pregao, com as seguintes atribuigbes:

. GESTOR DE EXECUGCAO: Fernanda Sotello,
Administradora, Siape 1943262, lotada na Secretaria de
Apoio Cientifico e Tecnoldgico, do Termo de Contrato
acima referenciado, para gestdo e execugdo do contrato
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