Conexao Wireless UNILA

Como utilizar a nova rede:

A forma de autenticacdo desta rede se da através do e-mail e senha institucional. Ao tentar conectar na
rede, uma janela solicitando login e senha sera aberta. Caso esta janela solicite o método de autenticacgao,
lembre-se de marcar a opcao PEAP. Caso também no momento da conexdo uma janela pedindo confirmacao de
certificados for exibida, aceite/confirme. Segue abaixo uma demostracdo de conexao através de alguns sistemas
operacionais.

Ubuntu:

Autenticacdo necessaria na rede Wi-Fi

Autenticagdo necessaria na rede Wi-Fi

.]))

Senhas ou chaves de criptografia sao necessarias para acessar a rede Wi-Fi

"UNILA".

Autenticacao:

Identidade andnima:

Certificado CA:

Versao do PEAP:

Autenticacao interna:

Nome de usuario:

Senha:

EAP Protegido (PEAP) v
{Nenhum) =]
Automatico v
MSCHAPV2 hd

nome.sobrenome

| Pedir esta senha todas as vezes
| Mostrar senha

Cancelar Conectar

Android;
© .l 47% & 9:50

UNILA

Fedora:

Autenticagﬁo necessaria na rede Wi-Fi

Senhas ou chaves de criptografia s80 necessarias para acessar a rede Wi-Fi "UNILA".

Wi-Fi security:
Authentication:
Anonymous identity:

CA certificate:

PEAP version:
Inner authentication:
Username:

Password:

WPA & WPA2 empresas ¥
EAP protegido (PEAP) >
[ (Menhum) = .

v No CA certificate is required

Automatico -
MSCHAPv2 b

nome.sobrenome

................| %I_‘_?‘

Pedir esta senha todas as vezes

| Mostrar senha

Cancelar Conectar

Seguranga

802.1x EAP

Método EAP

PEAP

Autenticagao da Fase 2

Nenhum

Certificado CA

(nao especificado)

Identidade

nome.sobrenome

Identidade andnima

Cancelar Conectar




Os Unicos sistemas operacionais que necessitam uma configuracdo adicional para poderem utilizar a
nova rede sao: Windows VISTA/7. Para utilizar a rede nestes sistemas, faca a seguinte configuracao:

Painel de controle> Central de Rede e compartilhamento> Gerenciar Redes Sem Fio> Adicionar > Criar um
Perfil de rede manualmente. Na janela aberta, configure os campos da seguinte forma:

* Nome da rede: UNILA
* Tipo de seguranca: WPA2-Enterprise
* Marque a op¢do: Iniciar esta conexdo automaticamente.

Avancar> Alterar configuracdes de conexao>
Aba Seguranga> Configuracdes> Desmarcar a op¢ao "Validar certificado do servidor' e clicar em Configurar>

Desmarcar a opgao 'Usar automaticamente meu nome e senha..." e clicar em OK> Clique em OK novamente>
Mais uma vez em OK> Fechar.

.

Propriedades EAP Protegidas @

UNILA Propriedades de Rede Sem Fio

Ao conectar:
I |Walidar certificado do servidor:

| Conexdg| Seguranca

Conectar-se a estes servidores:

Tipo de sequranca: |WPA2—Enber|:uri5E - |
Tipo de criptografia: |.-!\.E5 - |
o
| Baltimore CyberTrust Root 4
[ class 3 Public Primary Certification Authority i
: E | DigiCert Assured ID Root CA
Escolha um método de autenticacdo de rede: I DigiCert e
Microsoft: EAP protegido (PEAF) - | | Configuractes | [ DigiCert High Assurance EV Root CA
[¥] Lembrar minhas credendiais para esta conexao = Eatineee Certﬁcater:uﬂ-uonty - M

sempre gue fizer logon

Selecionar Método de Autenticacdo:

Senha segura (EAP-MSCHAP v2) hd | | Configurar...

Configuragtes avancadas

|¥] Ativar Reconexdo Rapida
" | Impor Protecdo de Acesso & Rede
Desconectar se o servidor ndo tiver TLY com ligagdo de criptografia

" |Habilitar Privacidade de
Identidade

OK | | Cancelar

QK | | Cancelar

Propriedades de EAP MSCHAPW2

Ao conectarse:

[ iJsar automaticamente meu nome & senha de |
logon do Windows (& o dominio, se houver). !

[ oK | | Cancelar |

Feito isso seu login e senha serdo solicitados, basta inseri-los e sua conexdo sera efetuada. Caso ndo seja
solicitado o login e senha, reinicie o seu computador e apenas faca a conexao na rede, pois as configuracées
feitas ja estardo salvas. Se a conexdo ndo obtiver €xito, revise todos 0s passos.

Lembrando que essa rede é para utilizacao pessoal. Caso vocé seja servidor e sua maquina esteja
conectada em alguma das redes wireless citadas acima, vocé nao tera acesso aos servicos administrativos como
pasta compartilhada e impressora, solicite entdo a equipe de TI que sua maquina seja configurada na rede
wireless administrativa de sua unidade.



