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Art. 20. Durante o Periodo Especial Emergencial ficam mantidas as
garantias de atendimento e normas especiais para a acessibilidade e
inclusdo de pessoas com deficiéncia, em especial o disposto na Resolugdo
n2 11/2014/Cosuen.

Art. 21. As regras para o aproveitamento da carga horaria Docente
dedicada as aulas durante o Periodo Especial Emergencial, para a
distribuicdo de atividades no Plano Individual de Trabalho Docente e para
os relatdrios de estagio funcional e progressdao Docente serdo tratadas em
regulamentagdo prépria emanada pela Comissdo Permanente de Pessoal
Docente (CPPD), a ser apresentada em até 30 (trinta) dias ao Conselho
Universitario, apds aprovacado desta Resolugao.

Paragrafo Unico. A carga hordria Docente durante o Periodo Especial
Emergencial devera obrigatoriamente ser considerada nos processos de
progressdo funcional, sem prejuizo aos(as) Docentes que ndo puderem
aderir.

Art. 22. Caso o Periodo Especial Emergencial seja suspenso, as turmas em
andamento terdo asseguradas sua continuidade no formato remoto ou a
transferéncia para a forma presencial, a critério do(a) Docente, consultada
a turma, com apresentacdo de novo cronograma e ajustes do Plano de
Ensino, a serem devidamente aprovados pelos Colegiados dos Cursos de
Pés-Graduagdo.

Paragrafo Unico. A consulta de que trata o caput deste Artigo deve ser
realizada pelo(a) Docente e registrada, sendo que para fins de alteragdo
de formato de oferta, devera haver concordancia, da maioria simples dos
alunos regulares da turma.

Art. 23. O Calenddrio Académico de 2020 serd rediscutido e retomado no
momento e nas condi¢Ges necessarias para garantir a seguranga sanitdria
da comunidade universitaria na retomada das atividades presenciais
diante do cenario epidemioldgico da pandemia da Covid-19.

§ 12 Nos casos em que todo(a)s os(as) Discentes matriculados(as) em um
componente curricular no semestre 2020.1 integralizaram tal componente
durante o Periodo Especial Emergencial, as turmas abertas do periodo
letivo 2020.1 poderdo ser finalizadas/encerradas quando o calendario for
retomado.

§ 29 Na retomada do Calendario Académico do periodo letivo 2020.1,
ficara assegurado novo periodo de ajuste de matricula a todos(as) os(as)
Discentes, mantidos, preferencialmente, os horarios ja registrados.

Art. 24. Sera considerado o prazo de até 180 (cento e oitenta) dias apds a
publicagdo desta Resolugdo para todas as adequages que se fizerem
necessarias no Sigaa.

Art. 25. A presente Resolugdo ndo suprime as normas vigentes, exceto
pelas disposicdes em contrdrio a esta.

Art. 26. Os casos omissos serdo resolvidos pela PRPPG, em didlogo com a
respectiva Coordenagdo dos Programas de Pds-graduagdo e em grau de
recurso na Comissao Superior de Ensino - Cosuen.

Art. 27. Esta Resolugdo entra em vigor na data de sua publicagdo no
Boletim de Servico, considerada a urgéncia justificada no presente
expediente, nos termos do Art. 42 do Decreto n? 10.139, de 28 de
novembro de 2019.

PABLO HENRIQUE NUNES
26 de agosto de 2020

COMITE GESTOR DE TECNOLOGIA DA INFORMACAO E
COMUNICACOES

RESOLUCAO Ne 3/2020/CGTIC

O PRESIDENTE DO COMITE GESTOR DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO - CGTIC, designado pela Portaria n? 29/2019/GR/UNILA,
no exercicio de suas atribuices, e

CONSIDERANDO a Lei n2 12.527, de 18 de novembro de 2011 (Lei e
Acesso a Informacgao);

CONSIDERANDO o Decreto n? 7.724, de 16 de maio de 2012
(Regulamenta a Lei n2 12.527, de 18 de novembro de 2011);
CONSIDERANDO a Lei n2 13.709, de 14 de Agosto de 2018 (Lei Geral de
Protegdo de Dados Pessoais);

CONSIDERANDO a Lei n2 12.965, de 23 de abril de 2014 (Marco Civil da
Internet);

CONSIDERANDO a NC 14/INO1/DSIC/SCS/GSIPR, que estabelece
principios, diretrizes e responsabilidades no tratamento da informagdo em
ambiente de computacdo em nuvem;

CONSIDERANDO a Portaria GSI/PR n2 93, de 26 de setembro de 2019, que
aprova o Glossario de Seguranga da Informagdo;

CONSIDERANDO o objetivo estratégico OE3 de aperfeigoar a governanga
de TIC, identificado no PETIC 2019-2021; e

CONSIDERANDO a iniciativa 5.2 de aperfeicoar a gestdao de seguranga da
informacdo da institui¢do, identificada no PETIC 2019-2021, resolve:

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 12 Aprovar a presente normativa, com a finalidade de estabelecer
diretrizes, normas e regulamentos para a utilizagdo dos servicos de
armazenamento e compartilhamento de arquivos na UNILA.

Art. 22 Esta norma devera ser observada em conjunto aos demais termos
de uso de cada servico de armazenamento e compartilhamento de
arquivos utilizados pela UNILA.

Art. 32 Para efeitos desta normativa, considera-se:

| - servigos de armazenamento e compartilhamento de arquivos:
doravante denominado servigos, conjunto de equipamentos e softwares
gue permitem que usuarios possam armazenar e compartilhar arquivos,
entre si e/ou entre grupos de usuarios.

Il - Central de Servigos: o canal de comunicagdo da drea de TIC com os
usuarios que utilizam os servigos e produtos de TIC da UNILA.

Il - credencial de acesso: mecanismo de seguranga que identifica
univocamente a pessoa vinculada a UNILA, com a finalidade de
proporcionar acesso a recursos e servigos de TIC.

IV - unidade requisitante: macrounidade da UNILA demandante para a
area de TIC.

V - requisitante: servidor representante da unidade requisitante, indicado
pela autoridade competente.

VI - drea privativa do usudrio: local onde ficam armazenados arquivos e
pastas do usuario.

VII - drea privativa da unidade: local de armazenamento de arquivos e
pastas que sdo compartilhados entre os usuarios da unidade.

VIIl - computagdo em nuvem: modelo computacional que permite acesso
por demanda, e independentemente da localizagdo, a um conjunto
compartilhado de recursos configurdveis de computagdo (rede de
computadores, servidores, armazenamento, aplicativos e servigos),
doravante denominado nuvem.

Art. 42 Para fins desta normativa, a terminologia de Seguranga da
Informacdo utilizada pode ser consultada no Glossario de Seguran¢a da
Informacdo.
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Art. 52 Este documento passa a compor a Politica de Seguranga da
Informacdo - POSIN - e alcanga toda a UNILA.

Art. 62 E vedado o armazenamento e compartilhamento de informacdes
em desacordo com as leis, politicas e normas vigentes, inclusive as
relacionadas ao sigilo de informagdes, direitos de propriedade intelectual
e industrial e informagao pessoal relativa a intimidade, vida privada honra
e imagem.

Art. 72 Cabe a quem produz, coleta, recepciona, distribui, transfere,
modifica ou armazena a informagdo, assegurar que ela passe por processo
de classificagdo e gestdo de risco de seguranca da informagdo, atendendo
a legislacdo vigente.

Art. 82 Arquivos e documentos classificados como sigilosos ou
documentos preparatdrios que possam originar informagdo sigilosa, de
acordo com a legislacdo vigente e normativos internos, deverdo ser
mantidos na infraestrutura de armazenamento de dados da prépria
instituicdo, vedado o armazenamento em nuvem.

§ 12 E responsabilidade do usuario conhecer previamente a classificacdo e
o tratamento da informagdo utilizada no desempenho de suas atividades.

§ 22 Compete ao usuario do servigo, a protegdo da informacdo sigilosa e
da informac@o pessoal.

§ 32 Cabe ao setor de Protocolo e Arquivo, fornecer orientagdes aos
usuarios acerca do procedimento de classificagdo de informagdo no
ambito da UNILA.

Art. 92 Ficam proibidos o armazenamento de arquivos de fotos, videos,
musicas e/ou quaisquer outros tipos de arquivos, que n3o estiverem
relacionados a administragdo publica e atividades de educagdo, pesquisa e
extensdo na UNILA.

Art. 10 Esta normativa observara as seguintes diretrizes:

| - a utilizagdo dos servicos somente em atividades relacionadas a
administragdo publica e atividades de educagdo, pesquisa e extensdo na
UNILA;

Il - 0 uso racional dos recursos de tecnologia da informacao utilizados para
prover os servicos a instituicdo e aos usuarios;

Il - confiabilidade, integridade, disponibilidade, autenticidade e nao
repudio das informagGes armazenadas;

IV - a proibigdo do uso dos servigos, mesmo que por prazo determinado,
por pessoas que ndo tenham vinculo direto ou por unidades que ndo
fagam parte do organograma da UNILA;

V. - o uso preferencial dos servicos de
compartilhamento em nuvem.

Paragrafo Unico. As diretrizes estabelecidas nesta normativa deverdo ser
observadas em carater permanente no dmbito da UNILA.

armazenamento e

CAPITULO Il
DOS SERVICOS DE ARMAZENAMENTO EM NUVEM

Segao |
Das dreas privativas das unidades

Art. 11 Cada unidade administrativa da instituicdo poderd ter uma ou mais
areas privativas, as quais ndo serdo acessiveis por outras unidades, salvo
guando criadas para este fim.

Art. 12 A solicitagdo de criagdo ou exclusdo de dareas privativas devera ser
realizada pela chefia da unidade requisitante, por meio da Central de
Servigos.

Art. 13 E responsabilidade da chefia da unidade ou de servidor indicado e
pertencente a unidade, realizar e revogar os compartilhamentos de
arquivos e pastas com outros usuarios ou unidades e os efeitos
decorrentes deste.

Secdo ll
Das areas privativas dos usuarios

Art. 14 Terdo direito a uma drea privativa de compartilhamento e
armazenamento:

| - servidores efetivos, cedidos, substitutos, temporarios e ocupantes de
cargos em comissao;

Il - discentes devidamente matriculados.

Art. 15 O usuario € o Unico responsavel por todo o conteldo armazenado
em sua area privativa.

Art. 16 E responsabilidade do usudrio o compartilhamento de contetido
privativo com outros usudrios e os efeitos decorrentes deste.

CAPITULO IIl
DOS SERVICOS DE ARMAZENAMENTO INTERNO

Se¢do |
Da area compartilhada da unidade

Art. 17 Os servigos internos estdo disponiveis somente as unidades
administrativas, vedado a sua criagdo para usuarios individuais.

Art. 18 A solicitagdo da criagdo de dareas compartilhadas deverd ser
realizada pela chefia da area requisitante, por meio da Central de Servigos.

Art. 19 Compete a chefia da unidade requisitante manter atualizada a
relagdo dos usudrios e/ou grupos de usuarios que poderdo acessar as
areas compartilhadas da unidade.

Paragrafo Unico. Solicitagbes de informagdo, inclusdo, alteragdo ou
exclusdo das permissdes de acesso dos usuarios a area compartilhada,
deverdo ser realizadas pelo chefe da unidade por meio da Central de
Servigos.

Art. 20 Os servigos sdo acessiveis somente através da intranet ou VPN
(Virtual Private Network).

CAPITULO IV
DA FISCALIZACAO E DO USO DOS SERVICOS

Se¢do |
Da fiscalizagdo do uso dos servigos

Art. 21 Poderdo ser realizadas varreduras automatizadas nos servigos, com
finalidade Unica e exclusiva de encontrar conteudos que violem direitos
autorais, normas e a legislacdo vigente.

Art. 22 Serdo mantidos para fins de auditoria e/ou para subsidiar
investigagdes administrativas, penais ou civis, a identificacdo do usudrio,
as operagdes realizadas e o enderego IP ou nome do equipamento que
originou o acesso.

Art. 23 Na ocorréncia de infragdo, o usudrio terd o acesso
temporariamente bloqueado, sendo notificado por e-mail para que realize
0s ajustes necessarios.

§ 120 acesso sera restabelecido somente apds sanada a infragdo que deu
causa ao bloqueio temporario.

§ 29A depender da criticidade da infragdo cometida pelo usuario, a equipe
de TIC podera realizar as agGes necessarias para a solugdo imediata da
infragdo cometida, assegurado o direito de regresso contra o responsavel
nos casos de dolo ou culpa.
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Secdolll
Do término do uso dos servigos

Art. 24 A partir do encerramento do vinculo do usudrio com a instituicdo,
0 acesso aos servicos sera interrompido conforme os critérios e prazos
estabelecidos na normativa de credencial de acesso.

Paragrafo Unico. E responsabilidade do usuério retirar os materiais da sua
area privativa antes do término do vinculo com a institui¢do.

CAPITULO V
DISPOSICOES FINAIS E TRANSITORIAS

Art. 25 E responsabilidade da chefia da unidade administrativa solicitar
por meio da Central de Servigos a migragdo do contetido armazenado no
servigo interno para o servigo de armazenamento em nuvem, respeitado
o disposto nos Art. 62, 72 e 89,

Art. 26 As situagOes ndo previstas nesta normativa de uso poderdo ser
levadas ao Comité de Seguranga da Informagdo - CSl, que indicard as
medidas a serem tomadas.

Art. 27 Esta Resolugdo entra em vigor em 12 de outubro de 2020, nos
termos do Art. 42 do Decreto n2 10.139/2019.

GLEISSON ALISSON PEREIRA DE BRITO
25 de agosto de 2020

RESOLUCAO N¢ 4/2020/CGTIC

O PRESIDENTE DO COMITE GESTOR DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO - CGTIC, designado pela Portaria n2 29/2019/GR/UNILA,
no exercicio de suas atribuicGes, e

CONSIDERANDO os principios da governanga de TIC, expressos na Portaria
ME/SEDGGD/SGD 778, de 4 de abril de 2019, foco nas partes
interessadas, TIC como ativo estratégico, gestdo por resultados,
transparéncia, prestagdo de contas e responsabilizacdo e conformidade;
CONSIDERANDO a Lei n? 13.709, de 14 de agosto de 2018 (Lei Geral de
Protegdo de Dados Pessoais);

CONSIDERANDO a Lei n2 12.965, de 23 de abril de 2014 (Marco Civil da
Internet);

CONSIDERANDO a iniciativa 3.2 de aperfeicoar a governanga de TIC,
identificada no PETIC 2019-2021;

CONSIDERANDO a iniciativa 5.2 de aperfeigoar a gestdo de segurancga da
informacdo da instituigdo, identificada no PETIC 2019-2021;
CONSIDERANDO o Glossério de Seguranga da Informagdo aprovado na
Portaria GSI/PR n2 93, de 26 de setembro de 2019; e

CONSIDERANDO a ABNT NBR ISO/IEC 27002:2013, norma de boas
praticas para Politica de controle de acesso, resolve:

DAS DISPOSICOES GERAIS

Art. 12 Aprovar a presente normativa com o propdsito de normatizar o
uso de credenciais de acesso aos recursos de Tecnologia da Informacdo e
Comunicagdo da UNILA.

Art. 22 Este documento passa a compor a Politica de Seguranga da
Informacdo - POSIN e alcanca toda a UNILA.

Art. 32 Para fins desta normativa, entende-se por:

| - Credencial de acesso: também conhecida como “conta de acesso”, é um
mecanismo de seguranga que identifica univocamente a pessoa vinculada
a UNILA, acessada por meio de um “nome de usuario” e uma senha ou

pelo PIN correspondente, com a finalidade de proporcionar acesso aos
recursos e servicos, de acordo com seu perfil de usudrio;
Il - Numero de Identificagdo Pessoal - PIN: é uma forma de acesso
simplificado da credencial de acesso, que substitui a necessidade de usar
um nome de usudrio e senha por um cédigo numérico, portanto, sao
recursos analogos representados neste documento simplesmente por
“credencial de acesso”;
IIl - Comité de Seguranga da Informagdo - CSI: érgdo responsavel pelo
assessoramento nos assuntos relativos a gestdo da seguranga da
informacao;
IV - Equipe de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos
- ETIR: também conhecida como CSIRT (Computer Security Incident
Response Team) € a equipe que centraliza as atividades de tratamento e
resposta de incidentes de seguranca da informagdo no ambito da
instituicdo.
TITULO |
DAS CREDENCIAIS DE ACESSO

Art. 42 A credencial de acesso permite a utilizagdo de servigos fornecidos
pela instituigdo, listados no catalogo de servigos da area de TIC, a exemplo
de:

| - internet;

Il - correio eletronico;

Il - acesso as estagdes de trabalho administrativas e de laboratérios de
informatica;

IV - impressoras;

V - sistemas institucionais;

VI - conexdo a rede wireless da universidade e de instituicGes publicas e
particulares aderentes ao servigco eduroam;

VIl - acesso a Comunidade Académica Federada (CAFe).

Art. 52 Todo o acesso a recursos de tecnologia da informagao utilizados na
UNILA deve estar associado a uma pessoa fisica e atrelado
inequivocamente a um documento de identificagao civil.

Paragrafo Unico. Poderdo ser armazenados os registros de acesso de
aplicacdo e registros de conexdo, nos termos da legislagdo vigente.

Art. 62 A credencial de acesso é pessoal e intransferivel, vedado o seu
compartilhamento, sob pena de responsabilizacdo pelos atos decorrentes
do uso indevido.

Art. 72 A existéncia de credencial de acesso ndo pressupde o acesso a
todos os sistemas e recursos de tecnologia da informagdo.

Paragrafo Unico. Os perfis de acesso aos recursos serdo concedidos
conforme o vinculo institucional, competéncias e atribui¢des e/ou politica
de uso especifica do servigo.

Art. 82 Credenciais poderdo ser criadas para:

| - servidores efetivos, cedidos, substitutos, temporarios e ocupantes de
cargos em comissdo;

I - discentes devidamente matriculados;

Il - terceirizados que exercam fungdes técnico-administrativas, respeitada
a vigéncia do contrato;

IV - pds-doutorandos devidamente registrados na Pro-reitoria de Pesquisa
e Pds-Graduacdo (PRPPG);

V - convidados, visitantes, participantes de eventos ou membros externos
vinculados a atividades académicas na instituicdo.

Paragrafo Unico. O padrdao da nomenclatura utilizada para a criagdo das
credenciais de acesso seguird normas de governo ou padrdes definidos
pela area de Tecnologia da Informagdo.

Art. 92 E vedada a criacdo de credenciais de acesso para unidades
organizacionais ou, que caracterizem acesso anénimo ou coletivo.

Art. 10 As credenciais de acesso serdo criadas da seguinte maneira:



