MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DA INTEGRACAO LATINO-AMERICANA
COMITE DE GOVERNANCA, INTEGRIDADE, RISCOS E CONTROLES INTERNOS

RESOLUGAO Ne 3, DE 03 DE JULHO DE 2026

Aprova a atualizagdo da Politica de Seguranca da Informagdo e
Comunicagdo (POSIN) da Universidade Federal da Integragdo
Latino-Americana — UNILA.

A PRESIDENTE DO COMITE DE GOVERNANCA, INTEGRIDADE, RISCOS E CONTROLES INTERNOS (CGIRC), no uso das competéncias e atribuicdes conferidas
pela Portaria n? 186/2026/Gabinete, pelo Regimento Interno do Comité de Governanga, Integridade, Riscos e Controles Internos da Universidade Federal
da Integragdo Latino-Americana (UNILA) e considerando o disposto na Instrugdo Normativa Conjunta MP/CGU n2 1, de 10 de maio de 2016; no Decreto n?
9.203, de 22 de novembro de 2017 (Politica de Governanga da Administragdo Publica Federal); no Decreto n2 11.529, de 16 de maio de 2023, que institui o
Sistema de Integridade, Transparéncia e Acesso a Informagdo (Sitai); na Portaria Normativa CGU n2 234, de 6 de novembro de 2025; na Instrugdo
Normativa GSI/PR n2 9, de 8 de janeiro de 2026, que dispde sobre a Estrutura de Gestdo da Segurancga da Informag3o no dmbito da Administracdo Publica
Federal e o que consta no processo n2 23422.020849/2021-77, RESOLVE:

Art. 12. Aprovar a atualizagdo da Politica de Seguranca da Informagdo e Comunicagdo (POSIN) da Universidade Federal da Integragdo Latino-Americana —
UNILA.

Art. 22, A POSIN passa a constituir instrumento de governanga institucional, estabelecendo principios, diretrizes, responsabilidades e controles para a
protecdo dos ativos de informagdo, em consonancia com a legislagdo vigente, as normas federais aplicaveis e as boas praticas de seguranca da informagdo.

Art. 32, A implementagdo da POSIN observara o principio da gradualidade, devendo ser realizada de forma progressiva, respeitando a realidade
institucional e os processos vigentes, sob coordenagdo das instancias de gestdo competentes.

Art. 42, Ficam revogadas as disposi¢des em contrario, em especial a Resolugdo n2 3/2022/CGIRC.
Art. 5. Esta Resolugdo entra em vigor na data de sua publicagdo.

DIANA ARAUJO PEREIRA

Resolugdo n? 3/2026/CGirc, com publicagdo no Boletim de Servigo n? 114, de 03 de Julho de 2026.
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Aviso Preliminar

Esta versdao da Politica de Seguranca da Informagdo e Comunicacdo (POSIN) substitui
integralmente a Resolucao CGIRC n° 3/2022, publicada em 25 de julho de 2022. A revisdo foi
conduzida pelo Comité de Governanca Digital (CGD) e aprovada pelo Comité Permanente de

Governanga, Integridade, Riscos e Controle (CGIRC), incorporando avancos técnicos,

normativos e organizacionais necessarios a maturidade da gestdo da seguranga da informacao
na UNILA.

A nova versao foi estruturada conforme os principios da norma ISO/IEC 27003:2020, com foco

na clareza, rastreabilidade e alinhamento estratégico. Foram incorporadas referéncias as
normas ISO/IEC 27001:2024, 27002:2022, 27701:2019, 27014:2021, 31000:2018 e 22301:2024,
bem como as legislacdes vigentes, incluindo a Lei Geral de Protecdo de Dados Pessoais (LGPD),

a Lei de Acesso a Informacdo (LAI) e o Marco Civil da Internet.

Entre as principais melhorias estao:

Expansao do escopo para ambientes fisicos, digitais, remotos e em nuvem;

Definicdo clara de ativos de informacao e critérios de classificacao;

Inclusdo de principios como rastreabilidade, defesa em profundidade e
responsabilizacao individual;

Criacao de fluxos operacionais para tratamento de incidentes (Anexo lll);

Reforco na integracdo com a governanca de TIC e gestdo de riscos;

Atualizacao dos termos de responsabilidade (Anexos | e Il);

Estabelecimento de indicadores de desempenho e conformidade (ISO/IEC 27004);
Reestruturacdo da governanca de seguranca da informacdo, com atribuicoes
detalhadas para CGD, CGIRC, DPO, ETIR e demais agentes.



Introducao

A crescente digitalizacdo dos processos académicos, administrativos e cientificos da
Universidade Federal da Integracao Latino-Americana (UNILA) imp&e desafios cada vez mais
complexos a protecdo dos ativos de informacdo institucionais. Em um cenario marcado por
riscos cibernéticos, exigéncias legais rigorosas e dependéncia tecnoldgica crescente, torna-se
essencial estabelecer uma politica clara, robusta e alinhada as melhores praticas internacionais
de seguranca da informacao.

A Politica de Seguranca da Informacao e Comunicacao (POSIN) foi elaborada com base nas
diretrizes da ISO/IEC 27001, ISO/IEC 27701, ISO 31000 e demais normas correlatas, bem como
nas legislagcdes brasileiras aplicaveis, como a Lei Geral de Protecdo de Dados Pessoais (LGPD)
e a Lei de Acesso a Informacao (LAI). Seu propdsito € garantir a confidencialidade, integridade,
disponibilidade, autenticidade e rastreabilidade das informacdes sob responsabilidade da
UNILA, promovendo uma cultura organizacional de seguranga, responsabilidade e
conformidade.



Proposito

Esta politica tem como propdsito estabelecer os principios, diretrizes, responsabilidades e
controles necessarios para assegurar a prote¢ao dos ativos de informacao da UNILA, em todas
as suas formas e suportes, contra ameacas internas e externas, acidentais ou deliberadas. A
POSIN visa garantir que os dados institucionais sejam tratados com segurancga, ética e em
conformidade com os requisitos legais, contratuais e normativos aplicaveis, contribuindo para
a continuidade dos servicos, a confianca da comunidade académica e a integridade da missdo
institucional.



Escopo

A POSIN aplica-se a todas as unidades organizacionais, ambientes fisicos e digitais, sistemas,
redes, servicos em nuvem, processos e pessoas que, sob qualquer vinculo, utilizem ou acessem
ativos de informagdo da UNILA. Isso inclui servidores publicos, empregados, estudantes,
pesquisadores, colaboradores, parceiros, prestadores de servigo e visitantes.

Além disso, esta politica se integra e complementa outros instrumentos institucionais, como
o Plano de Desenvolvimento Institucional (PDI), o Plano Diretor de TIC (PDTIC), o Plano
Estratégico de TIC (PETIC), a Politica de Gestdo de Riscos e o Programa de Integridade da
UNILA.



Declaracoes da politica

Capitulo | - Disposicoes Gerais

Art. 12 Fica instituida a Politica de Seguranca da Informacdo da Universidade Federal da
Integracdo Latino-Americana - UNILA, com a finalidade de estabelecer principios, diretrizes,
responsabilidades e competéncias para a gestdo da seguranca da informacao.

Art. 22 Esta Politica aplica-se a todas as unidades organizacionais, instalacdes fisicas e
ambientes virtuais sob gestdo da UNILA, incluindo infraestruturas de nuvem, redes privadas
e sistemas remotos, abrangendo os ativos de informacao definidos no Art. 6°.

Art. 32 Estdo sujeitos a esta Politica todos os agentes que, sob qualquer vinculo, utilizem ou
acessem ativos de informacao da UNILA, incluindo:

| - estudantes, pesquisadores e bolsistas;

Il - colaboradores, parceiros e prestadores de servicos;

1l - servidores publicos, empregados publicos e pessoal equiparado;
IV - visitantes e demais pessoas em dependéncias da UNILA.

Art. 42 O acesso a ativos de informacao institucionais esta condicionado a assinatura prévia de
Termo de Responsabilidade, conforme modelo constante no Anexo | ou Anexo Il, conforme o
perfil de acesso e vinculo do usuario desta Politica, que formaliza o compromisso com a
protecao de dados pessoais, nos termos do art. 46 da Lei n°® 13.709, de 14 de agosto de 2018
— Lei Geral de Protecao de Dados Pessoais (LGPD).

Paragrafo Unico. Os contratos firmados com terceiros deverdo conter clausulas especificas de
conformidade com esta Politica, conforme regulamentacao complementar.

Art. 52 S3o objetivos da Politica de Seguranca da Informacao:

| - adotar decisbes baseadas em riscos, alinhadas ao apetite institucional e a Politica de
Gestao de Riscos da UNILA;

Il - assegurar conformidade com requisitos legais, normativos, contratuais e internos;

Il - estimular a cultura organizacional de seguranca por meio de ac¢bes de capacitacao e
conscientizacao;

IV -integrar requisitos de seguranca aos processos de aquisicdo, contratacao,
desenvolvimento de sistemas, parcerias e projetos;

V - monitorar e aprimorar continuamente os controles de seguranca, com base em
indicadores, auditorias e revisdes periodicas; e

VI- promover uma abordagem integrada e abrangente de seguranca da informacdo,
considerando aspectos fisicos, digitais e organizacionais.

Art. 62 Constituem Ativos de Informacdo da UNILA os recursos essenciais ao cumprimento de
suas finalidades institucionais, classificados como:

| - informacdes: dados em qualquer meio fisico ou digital, incluindo:

Il - categorias: pessoais, sensiveis, académicos, cientificos, administrativos, estratégicos e de
propriedade intelectual;

Il - digitais: bancos de dados, arquivos eletronicos, e-mails, midias digitais;



IV - fisicos: documentos em papel, ficharios, microfilmes, plantas, registros manuscritos,
midias magnéticas ou Opticas;

V - infraestrutura:

VI - fisica: salas de arquivo, cofres, sistemas de arquivamento, salas de servidores e data
centers;

VII - légica: sistemas, redes, dispositivos de armazenamento;

VIl - pessoas: individuos com acesso autorizado as informacgoes;

IX - processos institucionais: atividades e fluxos que geram, modificam ou utilizam
informacoes; e

X - servicos externos:

XI - digital: servigos em nuvem.

XIl - fisico: empresas de gestdo documental, digitalizagéo, descarte seguro.

Art. 72 Todos os ativos de informacao definidos no art. 6°, independentemente de suporte,
formato ou localizacao, estdo sob responsabilidade da UNILA e sujeitos as normas desta
Politica e as regulamentacdes complementares.

Art. 82 A classificacdo de valor dos ativos de informacao definidos no Art. 4° considerara os
seguintes critérios:

| - impacto a missdo institucional, avaliando consequéncias operacionais, financeiras, legais
e reputacionais em caso de comprometimento;
Il - criticidade do ativo para processos essenciais da Universidade, com base em:

a) custo de reposicdo ou reconstituicao;
b) sensibilidade frente a acesso nao autorizado; e
) tempo maximo toleravel de indisponibilidade (RTO - Recovery Time Objective);

Il - requisitos de confidencialidade, integridade e disponibilidade derivados de:

a) contratos com partes interessadas;
b) obrigacdes legais e regulatorias; e
c) politicas internas da UNILA.

Art. 92 A gestdo de acessos e responsabilidades observara regras de segregacao funcional,
especialmente em:

| - designacdo de responsabilidades que assegurem independéncia nas atividades de
controle, com:

a) atribuicbes claras na estrutura organizacional; e
b) mecanismos de prestacdo de contas a alta administracéo.

Il - funcbes criticas de seguranga da informagdo, vedando a acumulacdo de atividades
incompativeis, tais como:

a) concepgao, operacao e auditoria de sistemas;
b) concessao, utilizacdo e fiscalizacdo de acessos; e
) contratacao, supervisao e auditoria de servicos externos.

Art. 10. Para os efeitos desta Politica e de suas regulamentacdes, aplicam-se os termos:

| - Apetite ao risco: nivel de risco que uma organizacdo esta disposta a aceitar;
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Il - Autenticidade: propriedade pela qual se assegura que a informacao foi produzida,
expedida, modificada ou destruida por uma determinada pessoa fisica, equipamento,
sistema, 6rgdo ou entidade;

Il - Avaliacao de riscos: processo global de identificagdo de riscos, analise de riscos e
avaliacdo de riscos;

IV - Critérios de risco: termos de referéncia diante dos quais a significancia de um risco é
avaliada;

V - Confidencialidade: propriedade pela qual se assegura que a informagao nao esteja
disponivel ou nao seja revelada a pessoa, ao sistema, ao 6rgdo ou a entidade nao
autorizados nem credenciados;

VI - Disponibilidade: propriedade pela qual se assegura que a informacao esteja acessivel e
utilizavel, sob demanda, por uma pessoa fisica ou determinado sistema, 6rgdo ou entidade
devidamente autorizados;

VIl - Governanca de Seguranca da Informacao: conjunto de mecanismos adotados pela
Alta Administracdo, CGIRC e CGD para orientar, supervisionar e garantir a efetividade das
acoes de seguranca da informacao, por meio de:

a) direcionamento estratégico alinhado aos objetivos institucionais;

b) implementacgdo de controles técnicos e processuais;

c) monitoramento continuo, prestacdo de contas e auditorias independentes; e
d) vinculacao legal dos agentes por meio do Termo de Responsabilidade

VIl - Incidente de Seguranca da Informacao: evento confirmado ou suspeito que
compromete a confidencialidade, integridade ou disponibilidade de ativos de informacao;

IX - Indicador de Conformidade: métrica que avalia o grau de aderéncia a normas, politicas
e requisitos legais;

X - Indicadores de desempenho: métricas utilizadas para avaliar a eficacia dos controles de
seguranca, conforme ISO/IEC 27004.

XI - Integridade: propriedade pela qual se assegura que a informacao nado foi modificada ou
destruida de maneira nao autorizada ou acidental;

XIl - Menor Privilégio: principio que determina que cada usuario deve ter apenas os acessos
estritamente necessarios para desempenhar suas fungoes;

Xlll - Nao-repudio: garantia de que a informacdo € genuina e que sua origem pode ser
verificada;

XIV - Plano de Continuidade de Negécios: informacdo documentada que orienta a
organizagao a responder a uma disrupcao e retomar, recuperar e restaurar a entrega de
produtos e servigos de acordo com os objetivos de continuidade de negocios;

XV - Risco: Efeito da incerteza (estado, mesmo parcial, de deficiéncia de informacdo
relacionada a compreensdo ou conhecimento) nos objetivos (resultado a ser alcancado);
XVI - Segregacao de Funcgoes: principio que determina a distribui¢do das responsabilidades
entre diferentes pessoas ou areas para evitar conflitos de interesse e reduzir riscos

operacionais;

XVII - SGSI (Sistema de Gestdao de Seguranca da Informacao) - Estrutura para gerenciar
politicas, processos e controles de seguranca, alinhada a ISO/IEC 27001;

XVIII - SLAs/OLAs: Acordos de Nivel de Servigo (SLA) e Acordos Operacionais Internos (OLA)
que definem prazos, responsabilidades e padroes de desempenho;
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XIX - Termo de Responsabilidade - Documento obrigatério para acesso a ativos
institucionais, formalizando deveres de prote¢do e conformidade com a LGPD, conforme
modelo constante no Anexo | desta Politica;

XX - Usuario de Informacao - Pessoa fisica habilitada pela administragdo para acessar ativos
de informacdao da UNILA, incluindo servidores, empregados, prestadores de servigos,
discentes e pesquisadores vinculados a projetos institucionais; e

XXI - Vulnerabilidade: condicao que, quando explorada por um criminoso cibernético, pode
resultar em uma violagao de segurancga cibernética dos sistemas computacionais ou redes
de computadores, e consiste na intersecdo de trés fatores: suscetibilidade ou falha do
sistema, acesso possivel a falha e capacidade de explorar essa falha.

Paragrafo Unico. Os termos definidos nesta Politica complementam o Glossario de Seguranga
da Informagdo aprovado pela Portaria GSI/PR n® 93/2021, devendo ser utilizados para
interpretacao e aplicacao da POSIN.

Capitulo Il - Principios e Diretrizes

Secao | - Dos Principios
Art. 11. As acOes de seguranca da informagdo da UNILA seguem os seguintes principios:

| - alinhamento estratégico da seguranca da informacao aos objetivos institucionais;

Il - aplicacdo do principio do menor privilégio e segregacdo de fungdes para evitar
conflitos de interesse;

Il - capacidade de resposta rapida a incidentes, com foco na resiliéncia organizacional;

IV - conformidade com normas legais, regulatorias e contratuais aplicaveis;

V - continuidade dos servicos essenciais, com planos testados regularmente;

VI - defesa em profundidade, com multiplas camadas de protecao;

VII - equilibrio entre transparéncia e privacidade, conforme a Lei n® 12.527/2011 (Lei de
Acesso a Informacgéao) e a Lei n° 13.709/2018 (LGPD);

VIil - melhoria continua dos controles, com base em métricas, licdes aprendidas e evolucdo
das ameacas;

IX - promocéao da cultura de seguranga. por meio de capacitagdo continua e comunicagao
clara;

X - protecao da informacdao quanto a disponibilidade, integridade, confidencialidade,
autenticidade, ndo-repudio e confiabilidade;

XI - protecao reforcada de dados pessoais e sensiveis, conforme LGPD e ISO/IEC 27701;

XIl - rastreabilidade de acessos e agées por meio de registros auditaveis;

Xl - responsabilizacao individual por condutas que comprometam a seguranca da
informacao; e

XIV - uso proporcional de recursos de seguranca, conforme a criticidade dos ativos.

Secao Il - Dos Referenciais Técnicos e Diretrizes

Art. 12. As normas, procedimentos e metodologias de seguranga da informagdo da UNILA
deverao observar os principios e diretrizes estabelecidos nesta Politica, bem como os
seguintes referenciais técnicos:

| - adotar como referéncia obrigatdria os seguintes padroes:
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a) ISO/IEC 27001 e ISO/IEC 27002, que tratam do Sistema de Gestdao da Seguranca da
Informacao (SGSI);

b) ISO/IEC 27701, sobre Gestdo da privacidade e prote¢do de dados pessoais;

) ISO/IEC 27005, ISO 31000 e ISO 31010, referentes a Gestao e avaliacdo de riscos;

d) ISO 22301, relativa a Continuidade de negdcios;

e) ISO/IEC 27014, ISO/IEC 38500, sobre Governanga de seguranga da informacao e de TIC;
f) ISO/IEC 27004, que estabelece Indicadores e métricas de desempenho;

g) CIS Critical Security Controls, para Defesa cibernética; e

h) as Diretrizes do GSI/PR e da ANPD.

Il - diretrizes operacionais especificas estdo detalhadas nos artigos seguintes desta Politica,
incluindo:

a) gestao de riscos e ativos: arts. 13 a 15;

b) controle de acesso e responsabilizacao: arts. 16 a 20;

¢) monitoramento e auditoria: arts. 22 a 28;

d) capacitacao e comunicacgao: arts. 31 e 32;

e) contratos com terceiros: art. 35; e

f) art. 51 e Anexo lII: tratamento de incidentes (Fluxo de Gestdo de Incidentes de Seguranca
da Informacao).

Capitulo Il - Gestao de Riscos e Ativos

Art. 13. Toda alteragdo em ativos de informacao devera ser precedida de processo formal de
avaliacdo de riscos e impactos, com aprovacao do Gestor de Seguranca da Informacao,
observando:

I - a criticidade do ativo para os servigos institucionais;
Il - os controles de seguranca existentes e os ajustes necessarios; e
Il - os requisitos legais e contratuais aplicaveis.

Art. 14. O investimento em medidas de seguranca da informacdo sera dimensionado com
base nos seguintes critérios:

| - avaliacdo de custo-beneficio dos controles propostos, priorizando solu¢des eficazes e
alinhadas as diretrizes desta Politica;

Il - criticidade operacional dos servigos impactados, considerando os planos de continuidade
e recuperacao de desastres;

Il - exigéncias legais, regulatorias e contratuais;

IV - indicadores de desempenho e conformidade definidos no Sistema de Gestdo de
Seguranca da Informacao — SGSI; e

V - resultados da analise de riscos e da classificacdo dos ativos, conforme os arts. 6° a 8°.

Art. 15. A Gestao da Seguranca da Informagdao da UNILA é composta, no minimo, pelos
seguintes processos institucionais:

| - auditoria e conformidade;
Il - controles de acesso;
Il - gestao da continuidade de servicos e recuperagao de desastres;
IV - gestdo de ativos de informagao;
V - gestdo de incidentes de seguranca da informacao;
VI - gestdo do uso dos recursos operacionais e de comunicagdes;
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VIl - gestao de riscos;

VIl - seguranca fisica e do ambiente; e

IX - tratamento da informacdo: classificacdo, rotulagem, armazenamento, descarte e
compartilhamento, conforme diretrizes da POSIN e da Lei Geral de Protecao de Dados —
LGPD.

§12 0 CGD podera definir outros processos complementares, desde que alinhados aos
principios e diretrizes desta Politica e destinados a implementacdo de agdes de seguranga
da informacao.

§ 29 Para cada processo, devera ser avaliada a pertinéncia de elaboracao de politicas, normas,
procedimentos, orientagdes ou manuais especificos, em conformidade com a legislacao
vigente e com as boas praticas de seguranca da informagao

Capitulo IV - Controle de Acesso e Responsabilizacao

Art. 16. O acesso a ativos de informacdo serd limitado ao minimo necessario para o
desempenho das func¢des especificas, aplicando-se os principios do menor privilégio e da
necessidade de conhecer.

Paragrafo Unico. O acesso estard condicionado a assinatura de Termo de Responsabilidade,
preferencialmente eletrénico, conforme modelo constante no Anexo | ou Anexo Il, conforme
o perfil de acesso e vinculo do usuario que formalize:

| - a ciéncia desta Politica e dos regulamentos complementares;
Il - as consequéncias administrativas em caso de descumprimento; e
[l - 0 compromisso com a protecao de dados pessoais.

Art. 17. Os Usuarios de Informacao sdo responsaveis por:

| - comunicar imediatamente ao Gestor de Seguranca da Informagdo ou a Equipe de
Tratamento de Incidentes Cibernéticos (ETIR) qualquer incidente, violacdo ou suspeita de
comprometimento de ativos;

Il - cumprir integralmente as diretrizes, normas e procedimentos definidos na POSIN e em
seus regulamentos complementares;

lll - participar dos programas de capacitacao e conscientizacdao em seguranca da informagao
promovidos pela UNILA; e

IV - proteger os ativos de informacdo sob sua guarda ou acesso, observando os principios
da confidencialidade, integridade, disponibilidade e legalidade.

Art. 18. O acesso a ativos de informacdo institucionais esta condicionado a assinatura de
Termo de Responsabilidade, conforme modelo constante no Anexo | ou Anexo Il, conforme o
perfil de acesso e vinculo do usuario, que formaliza:

| - a ciéncia da POSIN e das normas complementares;
Il - as consequéncias administrativas em caso de descumprimento; e
Il - o compromisso com a prote¢do de dados pessoais;

Art. 19. Os Usuarios de Informacado serao responsabilizados por acbes que comprometam a
seguranca dos ativos institucionais, conforme previsto nesta Politica e na legislacao vigente.

§ 12 A responsabilizagdo sera proporcional a gravidade da infracdo e ao impacto causado.
§ 29 Casos de violagdo serdo tratados conforme os procedimentos definidos pelo Gestor de
Seguranca da Informacao e pelas instancias disciplinares competentes.
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Art. 20. E vedada a utilizacdo dos recursos de tecnologia da informacéo disponibilizados pela
UNILA para:

| - acesso, guarda ou divulgacao de material incompativel com o ambiente do servico;
Il - praticas que infrinjam a legislagao vigente.
Il - violacao de direitos autorais;

Art. 21. Sao vedadas as seguintes condutas:

| - compartilhamento com terceiros de credenciais de acesso (usuario, senha, certificado
digital), de uso pessoal e intransferivel, mesmo que temporariamente;

Il - exploragdo de vulnerabilidades nos sistemas institucionais, as quais devem ser
comunicadas imediatamente ao Gestor de Seguranca da Informacdo ou a ETIR;

Il - modificar configuraces de seguranga sem autorizagdo expressa do Gestor de Seguranca
da Informacao; e

IV - utilizacdo ou instalagdo de recursos de TIC ndo homologados ou adquiridos pela UNILA.

Capitulo V -Monitoramento, Auditoria e Conformidade

Art. 22. Os ativos digitais estardo sujeitos a monitoramento continuo e auditorias regulares,
com registro de logs que permitam:

| - identificacdo de acessos ndo autorizados;
Il - investigacao de incidentes; e
Il - reconstituicao de eventos.

Art. 23. Os ativos fisicos estardo sujeitos a controles de custddia, rastreamento de
movimentac¢do e auditorias periddicas.

Art. 24. As atividades de monitoramento e auditoria deverdo respeitar:

| - as regras de sigilo aplicaveis as informacdes classificadas.
Il - os limites legais;
[l - o principio da proporcionalidade;

Art. 25. O CGD recebera, em periodicidade definida, relatérios técnicos e estratégicos sobre a
implementacdo da POSIN, o desempenho da seguranca da informacdo e a conformidade
institucional, conforme segue:

| - Relatérios do Gestor de Seguranga da Informacao (trimestral):

a) acdes corretivas e preventivas implementadas;

b) avancos, dificuldades e propostas de melhoria;

c) controles aplicados em ambientes fisicos e digitais;

d) indicadores de desempenho definidos na POSIN (conforme ISO/IEC 27004);

e) incidentes registrados e tratados;

f) situagdo dos planos de gestao de riscos e conformidade; e

g) resultados dos testes e atualizacbes dos planos de continuidade e recuperagdo de
desastres.

Il - Relatorios dos agentes operacionais:
a) Gestor de TIC (semestral): disponibilidade de servicos criticos, status de continuidade e

analise de incidentes técnicos;
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b) Encarregado de Dados (anual): conformidade com a LGPD, mapa de riscos de privacidade
e demandas de titulares;

c) Assessor de Controle Interno (anual): aderéncia a controles internos, divergéncias frente a
recomendagdes de 6rgdos de controle e lacunas criticas; e

d) ETIR (trimestral e imediato): incidentes cibernéticos tratados, eventos criticos e inventario
de vulnerabilidades.

Art. 26. O CGD podera solicitar relatérios extraordinarios sempre que houver:

| - alteracOes normativas ou regulatérias que impactem a seguranca da informagao;
Il - necessidade de deliberacdo urgente sobre temas relacionados a POSIN; e
Il - ocorréncia de eventos relevantes ou incidentes criticos.

Art. 27. Caso os relatérios mencionados no art. 24 identifiquem situacdes de risco grave, o
CGD emitira alerta estratégico imediato ao CGIRC, com recomendacdes de agao.

Art. 28. Os planos, indicadores e relatérios da POSIN deverdo estar alinhados aos
instrumentos de planejamento e prestacdo de contas da governanca de TIC e da gestao de
riscos da UNILA, incluindo:

| - Plano de Desenvolvimento Institucional (PDI);

Il - Plano Estratégico de TIC (PETIC);

Il - Plano Diretor de TIC (PDTIC);

IV - Plano de Gestdo de Riscos Institucional;

V - Relatoérios de conformidade e auditoria interna; e
VI - Painéis de indicadores estratégicos e operacionais.

Capitulo VI - Integracao com a Governanca de TIC e Gestao de Riscos

Art. 29. Compete ao CGD consolidar os relatérios previstos no art. 25 e elaborar analise
estratégica anual a ser submetida ao CGIRC, contendo:

| - avaliacao de riscos emergentes:

a) cenarios de ameacas cibernéticas relevantes; e
b) tendéncias tecnoldgicas com impacto em seguranca;

Il - panorama da implementacao da POSIN:

a) grau de cumprimento por unidade administrativa; e
b) progresso em planos de acdo prioritarios.

Il - propostas de melhoria institucional:

a) ajustes normativos necessarios;
b) investimentos criticos para o proximo ciclo; e
c) recomendacgdes para atualizacdo da matriz de riscos.

Paragrafo unico. O relatoério consolidado devera ser submetido ao CGIRC até 31 de marco do
ano subsequente.

Art. 30. O cumprimento desta Politica e dos normativos complementares sera avaliado
periodicamente pela UNILA, por meio de:

| - auditorias internas e externas;
Il - certificacdes de requisitos de seguranga da informacao;
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Il - garantia de clausulas de responsabilidade e sigilo em contratos, convénios e
instrumentos congéneres; e
IV - verificacdes de conformidade.

Capitulo VIl —-Capacitacao e Cultura de Seguranca

Art. 31. Esta Politica, suas atualizagdes e normas complementares serdao formalmente
comunicadas a todos os usuarios de informacdo, com divulgacdo obrigatoria:

I - anualmente, como parte do ciclo de conscientizagdo institucional;
Il - apos atualizagdes relevantes; ou
Il - no momento da admissdo ou contratacao.

Art. 32. A UNILA implementara programa continuo de capacitagdo em seguranga da
informacao, obrigatério para todos os usuarios, contendo:

| - contetdo sobre ameacas contemporaneas (ex.: phishing, ransomware);

I - instrucOes especificas sobre tratamento de dados pessoais conforme a LGPD;
Il - simulacGes de incidentes para fungdes criticas; e

IV - treinamentos iniciais e periddicos, adaptados aos perfis de risco;

§ 12 Os materiais educacionais serdo disponibilizados em ambiente virtual institucional, em
formatos acessiveis, com versdes atualizadas semestralmente.

§ 22 Terceiros e parceiros com acesso a ativos institucionais receberdo capacitacao
equivalente as suas responsabilidades.

Capitulo VIII - Usudrios de Informacao e Responsabilidades
Individuais

Art. 33. Todos os Usuarios de Informacgado deverao participar de programas de capacitagdo em
seguranca da informacao, privacidade e conformidade, conforme previsto no Art. 16 da
POSIN.

Paragrafo unico. A participagdo sera registrada e considerada obrigatéria para manutencao
de acesso a ativos criticos.

Art. 34. As unidades organizacionais da UNILA devem promover acdes de treinamento e
conscientizagdo para que seus colaboradores compreendam:

a) suas responsabilidades quanto a seguranca da informacéo; e
b) os procedimentos voltados a protecao de dados pessoais e institucionais.

Paragrafo Unico. A capacitacdo devera ser adequada aos papéis e responsabilidades dos
colaboradores, conforme perfil de risco e acesso aos ativos.

Capitulo IX -Contratos Com Terceiros

Art. 35. Os contratos firmados com terceiros que tenham acesso a ativos de informagéo da
UNILA deverao conter clausulas que:

| - definam responsabilidades especificas em caso de violagdo ou incidente de seguranca;
Il - exijam conformidade com esta Politica e com os regulamentos complementares; e
Il - estabelecam a realizacdo de auditorias de seguranca periédicas.
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Capitulo X - Governanca e Gestao da Seguranca da Informacao

Secao | - Da Estrutura e Competéncias de Governanca de Seguranca da
Informacao

Art. 36. A estrutura de governanca da seguranca da informacdo observara os principios
definidos na Politica de Integridade da UNILA e nas normas ISO/IEC 27014 e ISO/IEC 38500,

especialmente quanto a:

| - comportamento ético e supervisao efetiva;
Il - desempenho e conformidade;

Il - direcionamento estratégico; e

IV - responsabilidade institucional.

Art. 37. A governanca da seguranca da informacdo sera composta pelas seguintes instancias:

I - Alta Administracao;
Il - Comité Permanente de Governanga, Integridade, Riscos e Controle (CGRIC); e
Il - Comité de Governanca Digital (CGD).

Art. 38. Compete a Alta Administracao (Reitor(a), Vice-Reitor(a), Pré-Reitores, Diretores de
Institutos e equivalentes):

I - avaliar riscos institucionais relacionados a seguranca da informacao;

Il - garantir recursos humanos, financeiros e tecnolégicos para implementacdo da POSIN;

Il - integrar a seguranca ao planejamento estratégico e a gestao de riscos;

IV - promover a cultura de seguranca da informacao;

V - supervisionar o desempenho da seguranca com base em indicadores e relatorios
técnicos; e

VI - tratar a seguranca da informacao como prioridade institucional.

Art. 39. Compete ao CGIRC:

| - aprovar a POSIN e suas alteragoes;

Il - deliberar sobre diretrizes estratégicas e normas institucionais;

Il - designar o Gestor de Seguranga da Informagao, garantindo-lhe autonomia técnica;

IV - emitir recomendacées para aprimoramento dos controles e da cultura organizacional;

V - estabelecer limites de exposicao a riscos;

VI - homologar planos de gestado de riscos e continuidade;

VIl - promover integragdo entre governanca, riscos, seguranca da informacao e protecao de
dados;

VIIl - supervisionar a implementacao da POSIN e seu desempenho; e

IX - supervisionar diretrizes de continuidade e recuperagdo de desastres.

Art. 40. Compete ao CGD:

I - acompanhar planos de continuidade e recuperacao de desastres;
Il - acompanhar a segregacao funcional nos processos de TIC e seguranca;
Il - aprovar normas complementares de seguranca da informacao;
IV - constituir grupos de trabalho técnicos;
V - monitorar a implementacao da POSIN e reportar ao CGIRC;
VI - participar da elaboragdo da POSIN com as areas técnicas;
VIl - propor a POSIN e suas alteracdes ao CGIRC;
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VIII - propor investimentos e assessorar acdes de seguranca;
IX - propor planos de gestao de riscos, continuidade e tratamento de incidentes; e
X - revisar anualmente os riscos e propor ajustes nos controles.

Paragrafo Unico. A composicdo, estrutura e funcionamento do CGD serao definidos em ato
administrativo proprio.

Secao Il - Da Estrutura e Competéncias da Gestao de Seguranca da Informacao

Art. 41. A gestdo da seguranca da informagdo sera composta por:

| - Gestor de Seguranga da Informagao;

Il - Gestor de Tecnologia da Informagao e Comunicagao;

Il - Encarregado pelo Tratamento de Dados Pessoais (DPO);

IV - Assessor Especial de Controle Interno;

V - Equipe de Prevencao, Tratamento e Respostas a Incidentes Cibernéticos (ETIR); e
VI - Agente Responsavel pela ETIR.

Art. 42. Compete ao Gestor de Seguranca da Informacao:

| - acompanhar a atuacao da ETIR e a integragdo com o SGSI;

Il - acompanhar medidas corretivas em casos de violagao;

Il - acompanhar planos de continuidade e recuperagdo de desastres;

IV - assessorar o CGD e a Alta Administragdo na implementacao da Politica;

V - avaliar riscos e vulnerabilidades em processos e sistemas;

VI - coordenar a elaboracao, revisao e atualizacdo da POSIN;

VIl - coordenar o Plano de Gestdo de Riscos de Seguranga da Informacao e Cibernética;
VIII - definir e revisar indicadores de desempenho e métricas;

IX - elaborar relatorios periédicos sobre o desempenho da seguranga da informacao;
X - manter interlocucdo com 6rgaos externos, quando necessario;

XI - promover capacitacao e divulgacdo da POSIN;

Xl - propor recursos necessarios a implementacao da Politica;

XIlI - reportar-se diretamente ao CGD e a Alta Administracao;

XIV - supervisionar controles em ambientes fisicos e digitais; e

XV - verificar resultados de auditorias e propor melhorias.

Art. 43. Compete ao Gestor de TIC:

| - apoiar a identificacdo e tratamento de riscos tecnolégicos;

Il - atuar em conformidade com o Programa de Integridade da UNILA;

Il - garantir conformidade com requisitos legais e regulatorios;

IV - implementar e manter sistemas e servicos conforme a POSIN;

V - integrar requisitos de seguranga aos processos de desenvolvimento e operacdo de
solucdes tecnoldgicas;

VI - participar dos planos de continuidade e recuperagao de TIC;

VIl - promover capacitacdo da equipe de TIC;

VIl - reportar-se ao CGD e ao Gestor de Seguranca da Informacao; e

IX - supervisionar controles técnicos nos ambientes digitais.

Art. 44. Compete ao Encarregado de Dados Pessoais (DPO):

| - atuar como canal de comunicacdo com os titulares de dados;

Il - coordenar o Plano de Gestdo de Riscos de Privacidade;
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Il - estabelecer comunicagdo com CGD, Gestor de Seguranga da Informacdo e areas
envolvidas;

IV - garantir conformidade com os principios da LGPD;

V - integrar a gestdo de riscos de privacidade ao SGSI;

VI - integrar os principios do Programa de Integridade as a¢des de protecao de dados;

VII - participar da definigdo e revisdao da POSIN e dos planos de riscos; e

VIII - supervisionar riscos relacionados a privacidade e protecdo de dados.

Art. 45. Compete ao Assessor Especial de Controle Interno:

| - acompanhar a conformidade com normas e recomendacgdes dos érgados de controle;

Il - acompanhar tecnicamente a implementacdo da POSIN;

Il - apoiar a Auditoria Interna, quando solicitado, sem interferir na autonomia dos trabalhos;
IV - apoiar a institucionalizacao do SGSI;

V - apoiar acdes de capacitacdo e promogcao da cultura de seguranca; e

VI - orientar gestores sobre controles internos e mitigacao de riscos.

Art. 46. Compete a ETIR:

| - apoiar investiga¢des e recuperacao de sistemas;

Il - atuar na deteccdo, registro, andlise e resposta a incidentes;

Il - manter registros rastreaveis de incidentes e ag¢oes;

IV - observar os principios da proporcionalidade, legalidade e ética institucional;
V - participar dos planos de continuidade e recuperacao;

VI - propor medidas de prevencao e correcao de vulnerabilidades; e

VII - reportar periodicamente ao CGD e ao Gestor de Seguranca da Informacao.

Paragrafo uUnico. A ETIR sera composta por servidores da area de TIC, designados por portaria
da Reitoria, com atribuigdes especificas e coordenagao técnica definida.

Capitulo XI - Avaliacao e da Prestacao de Contas

Art. 47. Aimplementacao da POSIN sera integrada a Governanca de Tecnologia da Informacao
e Comunicagao (TIC) da UNILA, observando os principios de:

| - comportamento ético;

Il - desempenho e conformidade;

Il - direcionamento estratégico; e
IV - responsabilidade institucional.

Art. 48. As acOes de seguranca da informacdo serdo articuladas com os processos de gestdo
de riscos institucionais, em conformidade com a Politica de Gestao de Riscos da UNILA e os
principios da I1SO 31000, incluindo:

| - definicdo de apetite ao risco e critérios de impacto, conforme diretrizes do CGIRC;

Il - identificagdo, avaliagdo, tratamento e monitoramento de riscos relacionados a seguranca
da informacéo e privacidade;

Il - integracdo dos riscos de seguranca aos planos de continuidade de negdcios e
recuperacao de desastres; e

IV - registro e acompanhamento dos riscos em sistema institucional, com atualizacao
periddica e validacao pelo CGD.
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Art. 49. A avaliagdo de riscos devera utilizar metodologias compativeis com a norma ISO
31010, conforme a natureza, complexidade e criticidade dos ativos envolvidos, podendo
incluir:

| - analise de cenarios;

Il - analise de causa raiz;

Il - avaliacdo baseada em indicadores;

IV - avaliacdo qualitativa e quantitativa; ou
V - matriz de probabilidade e impacto.

Art. 50. O Sistema de Gestdo de Seguranca da Informacdo (SGSI) devera manter alinhamento
com os processos de governanca de TIC, incluindo:

| - planejamento estratégico de servigos e infraestrutura tecnolégica;

Il - gestdo de mudancas e controle de ativos de informacao;

Il - monitoramento de desempenho e conformidade com SLAs e OLAs;

IV - avaliacdo continua da eficacia dos controles técnicos e administrativos, conforme
ISO/IEC 27004.

Capitulo XIl -Tratamento de Incidentes

Art. 51. E dever do Usuario de Informacdo comunicar imediatamente qualquer suspeita ou
ocorréncia de incidente de seguranca da informacgdo ao Gestor de Seguranca da Informacao
ou a ETIR.

§ 12 a omissdo na comunicacdo podera ser considerada infracdo a Politica de Seguranca da
Informacao.
§ 22 a comunicacao devera ser realizada por meio dos seguintes canais:

| - Central de Servigos — Formulario “Seguranca da Informacdo — Deniincias”; ou
Il - E-mail institucional: gsi@unila.edu.br;

Capitulo XIlII - Disposi¢oes Finais

Art.52. A ndo observancia do disposto nesta Politica sujeita o infrator as sancdes
administrativas previstas na legislagdo vigente, sem prejuizo das responsabilidades penal e
civil.
Paragrafo Unico. E assegurado aos envolvidos o contraditério e a ampla defesa.

Art. 53. Esta Politica sera revisada:

| - periodicamente, a cada quatro anos;
Il-ou com maior frequéncia, sempre que houver mudancas relevantes no ambiente
institucional, nos riscos a seguranca da informacdo ou nas melhores praticas aplicaveis.

Art. 54. Os casos omissos e duvidas sobre a POSIN e seus documentos complementares
devem ser submetidos ao Comité de Governanca Digital.

Art. 55. Esta Politica substitui e absorve as disposicdes da Portaria n® 261/2021-GR,
incorporando sua estrutura e competéncias a governanca institucional da seguranga da
informacao da UNILA.
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Art. 56. Revoga-se a Resolugdo n° 3/2022/CGIRC, que instituiu a Politica de Seguranca da
Informacdo (POSIN) da Universidade Federal da Integracdo Latino-Americana — UNILA,
publicada no Boletim de Servigo n° 133, de 25 de julho de 2022.

Art. 57. O modelo do Termo de Responsabilidade sera disponibilizado como Anexo | (usuarios

institucionais) e Anexo Il (estudantes e pesquisadores), podendo ser atualizado por ato do
CGD.

Art. 58. As unidades administrativas da UNILA deverdo revisar, no prazo maximo de 180
(cento e oitenta) dias a contar da publicagdo desta Politica, todos os normativos internos que
tratem de:

I - matricula, inscricdo, registro académico e demais procedimentos que envolvam o
tratamento de dados pessoais;

Il - processos administrativos, académicos ou operacionais que utilizem ou compartilhem
informacdes de titulares de dados;

Il - sistemas, formularios, contratos ou instrumentos que envolvam coleta, armazenamento
ou transmissdo de dados pessoais ou sensiveis.

§ 12 A revisdo devera observar os principios da Lei n® 13.709/2018 — Lei Geral de Protecgdo de
Dados Pessoais (LGPD), especialmente os artigos 6° e 45.

§ 22 A revisdo devera considerar, quando aplicavel, os principios da Lei n® 13.726/2018, que
trata da racionalizacao de atos e procedimentos administrativos e da protecao de dados no
setor publico.

§ 32 O Comité de Governanca Digital podera emitir orientacbes complementares para apoiar
as unidades na adequag¢do dos normativos.

Art. 59. Esta Politica entra em vigor na data de sua publicacao.
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Anexo | - TERMO DE RESPONSABILIDADE PARA USUARIOS DE
INFORMACAO

1. OBJETIVO

Formalizar o compromisso do(a) usuario(a) de informagdo com a Politica de Seguranga da
Informacgdo e Comunicacdo — POSIN da Universidade Federal da Integracao Latino-Americana
— UNILA, conforme disposto nos artigos 3° incisos Il a IV, 10, 16 a 19 e 57 da POSIN e no artigo
46 da Lei n°® 13.709/2018 — LGPD.

2. IDENTIFICAGAO DO USUARIO

Nome completo: Matricula/SIAPE:
Cargo/Funcao: E-mail institucional:
Unidade/Departamento:

3. DECLARACAO DE CIENCIA E COMPROMISSO
Declaro, para os devidos fins, que:

e Tomei conhecimento da Politica de Seguranca da Informacao e Comunicacdo — POSIN,
aprovada pela Resolugcdo n°® [ XX/2025 ]/2025 do Comité de Permanente de
Governanga, Integridade, Riscos e Controle - CGIRC;

e Estou ciente das minhas responsabilidades quanto a protecdo dos ativos de
informacao sob minha guarda ou acesso;

e Comprometo-me a cumprir integralmente as diretrizes, normas e procedimentos
definidos na POSIN e em seus regulamentos complementares;

e Reconheco que o descumprimento das obrigagdes previstas podera acarretar sangdes
administrativas, civis e penais, conforme legislacdo vigente.

4. PROTECAO DE DADOS PESSOAIS
Nos termos do artigo 46 da Lei n°® 13.709/2018 — LGPD, comprometo-me a:
e Tratar dados pessoais com responsabilidade, seguranca e respeito a privacidade;
e Adotar medidas para prevenir acessos nao autorizados, vazamentos ou qualquer
forma de uso indevido;
e Comunicar imediatamente a autoridade competente qualquer incidente de seguranca
envolvendo dados pessoais.

5. VEDACOES
Estou ciente de que é vedado:
e Compartilhar credenciais de acesso com terceiros;
e Utilizar sistemas institucionais para fins pessoais que comprometam a seguranca ou a
integridade dos ativos de informacao;
e Modificar configuracdes de seguranga sem autorizacao expressa;
e Utilizar recursos de TIC ndo homologados pela UNILA.
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6. VIGENCIA E ATUALIZACAO
Este termo permanecerd vigente enquanto perdurar o vinculo funcional, académico ou

contratual com a UNILA, podendo ser atualizado conforme alteracdes na POSIN ou na
legislacao aplicavel.

7. ASSINATURA
Local e data: Assinatura do(a) usuario(a):

Este termo podera ser formalizado por meio eletronico, conforme previsto no paragrafo tnico
do Art. 16 da POSIN.
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Anexo Il - TERMO DE RESPONSABILIDADE PARA USUARIOS DE
INFORMACAO - SIMPLIFICADO

UNIVERSIDADE FEDERAL DA INTEGRAGCAO LATINO-AMERICANA - UNILA
TERMO DE RESPONSABILIDADE - ESTUDANTES E PESQUISADORES

Eu, [NOME COMPLETO], matricula [NUMERO], vinculado(a) ao curso/projeto [NOME],
declaro que:

1. Estou ciente de que o acesso a sistemas, redes, documentos e dados da UNILA esta
sujeito as regras da Politica de Seguranca da Informagdo e Comunicagao — POSIN.
2. Comprometo-me a:

a. Utilizar os recursos institucionais exclusivamente para fins académicos e
autorizados;
b. Proteger as informacdes acessadas, especialmente dados pessoais e
académicos;
C. Nao compartilhar minhas credenciais de acesso com terceiros;
d. Comunicar imediatamente qualquer incidente ou suspeita de violacao a equipe
responsavel.

3. Reconheco que o descumprimento das regras podera resultar em sangdes

administrativas e académicas, conforme regulamentos internos da UNILA.

Local e data:

Assinatura:

Este termo podera ser formalizado por meio eletronico, conforme previsto no paragrafo Unico
do Art. 16 da POSIN.
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Anexo Il - Fluxo de Gestao de Incidentes de Seguranca da Informacao
Instrumento complementar a POSIN — conforme Art. 15, inciso V
1. PROPOSITO

Estabelecer o fluxo institucional para identificacéo, registro, analise, resposta e encerramento
de incidentes de seguranca da informacdo, visando minimizar impactos, restaurar servi¢os e
prevenir recorréncias, conforme diretrizes da POSIN - 2025 e padrdes ISO/IEC 27035 e ITIL v4.

2. AMBITO

Aplica-se a todos os ativos de informacao sob gestdo da UNILA, incluindo sistemas, redes,
documentos, dados pessoais e ambientes fisicos ou digitais, bem como aos usuarios de
informacao.

3. DEFINICOES

¢ Incidente de Seguranca da Informacao: Evento confirmado ou suspeito que
compromete a confidencialidade, integridade ou disponibilidade de ativos de
informacao.

e ETIR: Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos,
conforme Art. 44 da POSIN.

e Usuario de Informacao: Pessoa fisica habilitada para acessar ativos institucionais (Art.
10, XIX).

e SGSI: Sistema de Gestdo de Seguranga da Informacao (Art. 10, VII).

4. RESPONSABILIDADES

Papel Responsabilidades

Usuario de Informacao Comunicar imediatamente qualquer suspeita ou
ocorréncia de incidente (Art. 51)

ETIR Detectar, registrar, analisar e responder aos incidentes
(Art. 46)

Gestor de Seguranca da Coordenar o tratamento, propor agdes corretivas e

Informacao reportar ao CGD (Art. 42)

Gestor de TIC Apoiar tecnicamente a contengao e recuperacao (Art. 43)

CGD Receber relatérios periodicos e emitir alertas

estratégicos (Art. 40 e 26)

5. FLUXO OPERACIONAL
5.1. Deteccao e Comunicacao

e Incidente identificado por usuario, sistema ou auditoria.
e Comunicacao imediata via:
o E-mail: gsi@unila.edu.br
o Formulario: “Seguranga da Informagédo — Denuncias” (Central de Servigos)
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5.2. Registro

e ETIR registra o incidente em sistema institucional, com:
Data/hora

Ativo afetado

Tipo de incidente

Impacto estimado

o Origem da comunicagao

o O O O

5.3. Classificacao

e C(lassificagdo por criticidade:
o Baixa: sem impacto operacional
o Meédia: impacto limitado e reversivel
o Alta: afeta servicos criticos ou dados sensiveis
o Grave: risco legal, reputacional ou institucional

5.4. Analise Técnica

e ETIR realiza andlise de causa raiz, coleta de evidéncias e avaliacao de impacto.
e Apoio do Gestor de TIC e areas envolvidas.

5.5. Resposta e Contencao

e AcOes imediatas para mitigar o incidente:
o Isolamento de sistemas
o Revogacao de acessos
o Aplicacao de correcbes

5.6. Recuperacao

e Restauragdo dos servicos e ativos afetados.
e Verificacdo da integridade e funcionalidade.

5.7. Encerramento

e Registro das a¢des tomadas.
e C(Classificacdo final do incidente.
e Comunicacao ao CGD e, se necessario, ao CGIRC (Art. 26).

5.8. Licoes Aprendidas

e ETIR elabora relatorio técnico com:
o Causa raiz
o Medidas corretivas
o Propostas de melhoria
e Integracdo ao SGSI e ao plano de gestado de riscos.

6. MONITORAMENTO E CONFORMIDADE

e Indicadores definidos no SGSI (Art. 15° IV e Art. 42 VII)
e Auditorias periddicas (Art. 22 e Art. 24)
e Relatdrios trimestrais e extraordinarios ao CGD (Art. 40 e 26)

7. REVISAO E ATUALIZACAO
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Este fluxo sera revisado anualmente ou sempre que houver:

e Alteracdes na POSIN;
e Mudancas nos riscos institucionais;

Atualizacdes nas normas ISO/IEC 27035 ou ITIL v4.
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Anexo |V - Estrutura de Governanca e Seguranca da Informacao

Alta
Administracéo

CGIRC
CGD
Gestor de
Seguranca da —
Informacao
[ [ [ |
Assessor de Encarregado de
Controle Gestorde TIC ETIR Dados Pessoais
Interno (DPO)
Agentef Usuarios de
Responsavel Informacao
pela ETIR ¢

Descricao das funcgdes principais

e Alta Administracao (Reitor(a), Vice, Pro-Reitores, Diretores): Define prioridades, aloca
recursos e supervisiona o desempenho da seguranca da informacao.

e CGIRC: Aprova a POSIN, define diretrizes estratégicas e supervisiona riscos
institucionais.

e CGD: Coordena a implementacao da POSIN, propde normas e acompanha planos de
continuidade.

e Gestor de Seguranca da Informacao: Coordena o SGSI, avalia riscos, propde
melhorias e reporta ao CGD.

e Gestor de TIC: Implementa solu¢des tecnoldgicas seguras e integra seguranca aos
processos de TIC.

e DPO (Encarregado de Dados Pessoais): Garante conformidade com a LGPD e atua
como canal com titulares de dados.

e Assessor de Controle Interno: Acompanha conformidade com normas e apoia
auditorias.

e ETIR: Detecta, analisa e responde a incidentes de seguranca da informagao.

e Agente da ETIR: Coordena tecnicamente a equipe de resposta a incidentes.
. Usuarios de Informacao: Devem cumprir a POSIN, proteger ativos e
comunicar incidentes.
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