Processo: Coleta de Evidéncias de Incidentes de Seguranga Cibernética

Finalidade: O processo define quem e como se dard o acionamento da Equipe de Prevencao,
Resposta e Tratamento de Incidentes Cibernéticos (ETIR) para a coleta de evidéncias de incidentes
de seguranca cibernética.

Aplicabilidade: Aplica-se a demandas de Seguranca Cibernéticas, originadas a partir de uma
provocacdo administrativa ou judicial com a finalidade de instrucdo processual.

Responsavel: PROAGI/CTIC/SGTI
Numero: INDEFINIDO

Versao: INDEFINIDO
Aprovacao: INDEFINIDO

Elaborado por: Wilson Varaschin e Carlos Alberto Meier Basso

Termos e Definigoes

COLETA DE EVIDENCIAS DE SEGURANCA EM REDES COMPUTACIONAIS: processo de obtenc¢ao de
itens fisicos que contém uma potencial evidéncia, mediante a utilizacdo de metodologia e de
ferramentas adequadas. Esse processo inclui a aquisicao, ou seja, a geracdo das cépias das midias,
ou a colecdo de dados que contenham evidéncias do incidente;

SEGURANCA CIBERNETICA: acdes voltadas para a seguranca de operacdes, de forma a garantir que
os sistemas de informagdo sejam capazes de resistir a eventos no espaco cibernético capazes de
comprometer a disponibilidade, a integridade, a confidencialidade e a autenticidade dos dados
armazenados, processados ou transmitidos e dos servigos que esses sistemas oferegam ou tornem
acessiveis.

Atores e responsabilidades

Gestor de Seguranca da Informacdo: Responsavel pela comunicacdo entre a UNILA e o
requisitante, também é o responsavel pela abertura e encerramento do processo, quando da
possibilidade do atendimento da demanda.

Agente Responsdvel: Ponto focal da ETIR e responsdvel por avaliar a possibilidade técnica de
atendimento.

Equipe de Prevengao, Tratamento e Resposta a Incidentes Cibernéticos (ETIR): equipe
responsdvel pela coleta de evidéncias de incidentes de seguranca em redes computacionais e
elaboracdo do relatério final de atendimento.




Etapas

1. Analisar a demanda

Descricdo: Verifica se a demanda pode ser atendida e: j) se for uma demanda de incidente
cibernético, encaminha para o Agente Responsavel pela ETIR; ii) se ndo for incidente cibernético,
encaminha para o setor responsavel; iii) caso ndo seja possivel ser atendida, encerra o processo
avisando o demandante.

Papéis: Gestor de Seguranca da Informacao

Entradas:
e Oficio de solicitagao de coleta de evidéncias.
Saidas:
e Encaminhamento do processo ao agente responsavel quando for demanda de
seguranca cibernética - etapa 2
e Encaminhamento ao setor responsdvel quando ndo for demanda de seguranca
cibernética;
e Resposta ao oficio sobre o atendimento a ndo possibilidade de atendimento - etapa
3
Atividades:
e Analisar a demanda e decidir sobre o encaminhamento.
Ferramentas:

® Processador de textos, e-mail e SIPAC.
Referéncias:

e Normativa de GSI - Art. 16 inciso XlI

2. Verificar a possibilidade técnica de atendimento

Descricdao: O agente responsavel ira verificar se os dados da solicitacdo sdo suficientes para o
prosseguimento do atendimento, a existéncia dos registros solicitados e impedimentos legais.

Papéis: Agente Responsavel

Entradas:
® Processo do SIPAC aberto pelo Gestor de Seguranca da Informacdo com as
informacdes solicitadas - etapa 1
e Adendo a solicitacao - etapa 4
Saidas:

e Resposta da ndo possibilidade de atendimento com as razdes do ndao atendimento -
etapa 3;

e Solicitacdo de mais dados ao Gestor de Seguranca da Informacao - etapa 4;

® Submissdao dos dados a serem coletados - etapa 5.



Atividades:

e Verificacdo dos dados e escopo da solicitacao.
Ferramentas:

e <Llistar atividades>.
Referéncias:

LGPD;

LAI;

MARCO CIVIL DA INTERNET;
NORMATIVAS INTERNAS.

3. Submeter para arquivamento

Descrigao: O processo sera submetido para o arquivamento
Papéis: Gestor de Seguranca da Informacao

Entradas:

e Notificacdo que a demanda ndo pode ser atendida - etapa 1 ou etapa 2
e Relatdrio técnico com o resultado da coleta - etapa 6

Saidas:

e Finalizacdo do processo
Atividades:

e Oficiar o requisitante.
Ferramentas:

e SIPAC
® Processador de texto

Referéncias:

e <Listar referéncias>.

4. Solicitar novas informagodes
Descri¢do: Oficiar o requisitante a apresentar mais informacdes para o atendimento da demanda.
Papéis: Gestor de Seguranca da Informacao.
Entradas:
e Solicitacdo de dados - etapa 2

Saidas:



e Oficio ao requisitante
Atividades:

e Oficiar o requisitante.
Ferramentas:

e SIPAC
® Processador de textos

Referéncias:

® <Listar referéncias>.

5. Coletar evidéncias
Descricdo: A ETIR ird realizar a coleta das informacdes pertinentes a solicitacdo apresentada.

Papéis: ETIR

Entradas:

e Solicitagdo de dados a serem coletados - etapa 2
Saidas:

e Informacdes encontradas - etapa 6
Atividades:

e Coletar evidéncias nos registros dos sistemas ou ativos;
Ferramentas:

e Nao se aplica.
Referéncias:

e <Listar referéncias>.

6. Elaborar o relatério

Descrigdo: A ETIR elaborard o relatério com as informacdes levantadas e encaminhara ao Gestor
de Seguranca da Informacao.

Papéis: ETIR
Entradas:
e Evidéncias encontradas nos registros de sistemas ou ativos - etapa 5;
Saidas:
e Encaminhamento do relatério ao Gestor de Seguranca da Informacao - etapa 2;

Atividades:



e Redacdo do relatério técnico
Ferramentas:

® Processador de texto
e S|PAC

Referéncias:

e <Listar referéncias>.




